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CONSELHO REGIONAL DE ENFERMAGEM DE SANTA CATARINA
Autarquia Federal criada pela Lei N° 5.905/73

CONTRATO DE PRESTACAO DE SERVICO N.° 008/2022
PREGAO ELETRONICO N.° 004/2022
PROCESSO ADMINISTRATIVO N.° 001.926208/2022
PAD N.° 384/2021

CONTRATANTE: CONSELHO REGIONAL DE ENFERMAGEM DE SANTA CATARINA — COREN/SC,
Autarquia Federal nos termos da Lei n.° 5.905/73, dotada de personalidade juridica de direito publico,
inscrito no CNPJ/MF sob o n.° 75.308.106/0001-56, com sede Av. Mauro Ramos, n.° 224, Edificio Centro
Executivo Mauro Ramos, 6°, 7° e 8° andares, Centro, Florianépolis/SC, neste ato representado por seu
Presidente, GELSON LUIZ DE ALBUQUERQUE, brasileiro, divorciado, portadora do RG n.° 5564689 -
SSP/SC e do CPF/MF n.° 307.136.330-34 e pela Tesoureira, DANIELA MACANEIRO, brasileira,
solteira, portadora do RG n°® 3091217 — SSP/SC e do CPF/MF n.° 017.990.019-62.

CONTRATADA: SIGMAFONE TELECOMUNICACOES LTDA, Pessoa Juridica de Direito Privado,
inscrito no CNPJ sob n.° 78.766.151/0001-42, com sede na Rua Anita Ribas, n.° 365, Bacacheri, na
cidade de Curitiba/PR, CEP: 82.520-610, neste ato representada por seu representante legal, Sr.
Reynaldo Costa e Rosa, brasileiro, casado, portador do RG n.° 07828450-37 SSP/BA, inscrito no CPF
sob o n.° 901.580.755-87.

PREPOSTO: Thiago Alfredo Grazzotin Duarte, Consultor Comercial, inscrito no CPF sob n.°
051.396.939-09, telefone 47 99963-1172, e-mail thiago.duarte @sigmatelecom.com.br ;

FISCAIS DE CONTRATO: Michel R. Kannenberg, Técnico Especializado em Administracdo de Redes,
inscrita no CPF sob n° CPF sob n° 016.744.919-21, telefone (48) 3029-5467, e-mail:

michel.kannenberg@-corensc.qgov.br.

Tendo em vista o resultado da Licitagdo na modalidade Pregéo Eletrbnico n.° 004/2022, para contratacdo
de solucdo de Firewall de Proxima Geragdo (Next Generation), bem como a classificacdo obtida no
certame, formulamos e homologamos o presente CONTRATO, de acordo com as especificacdes,
quantitativos e precos ofertados pela empresa classificada no Processo Licitatorio n.° 001.926208/2022.

Clausula 12 DO OBJETO

1.1 Contratacdo de solucdo de Firewall de Proxima Geracao (Next Generation) para Seguranca da
Informacdo de perimetro que possibilite a visibilidade e controle de trafego, filtragem de
conteddo web, prevencao contra ataques e ameacgas modernas, filtro de dados, VPN e controle
granular de banda de rede, compreendendo fornecimento de equipamentos e softwares
integrados em forma de appliance conforme quantidades e exigéncias estabelecidas neste

Contrato.
Bens e/ou Servigos
Grupo | Item Bem/Servico QTD
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CONSELHO REGIONAL DE ENFERMAGEM DE SANTA CATARINA
Autarquia Federal criada pela Lei N° 5.905/73

1 |Fornecimento de Firewall NGFW 01
2 |licenga 36 meses de Application Control, IPS, AMP, Web Filtering e Servico antispam | Unica

1 3 | Licenga 36 meses de Solugdo de logs, analise e relatdrios. Unica
4 |Servigo de instalacdo, configuragdo e treinamento dos itens 1,2 e 3 Unica
5 |Suporte Mensal — periodo 36 meses 36 meses

Clausula 22 VALOR DO CONTRATO

2.1 O presente Contrato obedece aos seguintes valores:

: . . . antidad
Item Descri¢do dos bens/licengas/servigos Quantidade Qu. ntidade Valor Total
Licengas
01 | Fornecimento de Firewall NGFW 01 N3do se aplica RS 51.000,00
02 Lllcen.ga 36 mes.es de Appllcatlon Control, IPS, AMP, Web N3o se aplica o1 RS 57.274,32
Filtering e Servigo antispam
03 | Licenga 36 meses de Solugdo de logs, analise e relatérios N&o se aplica 01 R$ 27.050,12
04 iezr\gg; de instalagdo, configuragdo e treinamento dos itens 01 N30 se aplica RS 10.546,00
Item Descri¢do dos bens/licengas/servigos Qu:nnet;::de Valor Mensal Valor Total
05 | Suporte Mensal 36 RS 500,00 RS 18.000,00
Custo Total da CoONtrataga0.....cccueeeeeeeeeeeeeeeeeeieeeeannnnssssssseseeseseeeeeeenmmnnnnnsssssssssssassesssssssssnnnansnnes RS 168.870,44

Clausula 3@ ESPECIFICACOES TECNICAS

3.1 CONSIDERACOES GERAIS

3.1.1 N&o deverdo ser cotados produtos que ndo atendam as especificagbes minimas
previstas nas especifica¢des técnicas, sob pena de desclassificacao;

3.1.2 O fabricante deve ter obtido minimo de 75% (setenta e cinco por cento) de efetividade de
seguranca no teste SVM - Security Value Map de Next Generation Firewall NGFW e a
direita da linha da média de custo, que cresce no referido grafico da direta para a
esquerda, executado pela NSSLabs (www.nsslabs.com) em algum dos relatérios entre
2017 a 2021;

3.1.3 O fabricante deve ter obtido minimo de 90% (noventa por cento) de efetividade de
seguranca no teste SVM — Security Value Map de Next Generation Intrusion Prevention
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CONSELHO REGIONAL DE ENFERMAGEM DE SANTA CATARINA
Autarquia Federal criada pela Lei N° 5.905/73

Systems NGIPS executado pela NSSLabs (www.nsslabs.com) em algum dos relatérios
entre 2017 e 2021,

3.1.4 A solucéo ofertada deve ser de fabricante constante no Quadrante Méagico do Gartner,
no quesito NGFW,;

3.1.5 Quaisquer licencas e/ou softwares necessarios para plena execucdo de todas as
caracteristicas descritas neste Contrato deverao ser fornecidos.

Clausula 42 FIREWALL NGFW

4.1 CARACTERISTICA DO EQUIPAMENTO

4.1.1 Deve suportar, no minimo, 18 Gbps com a funcionalidade de firewall habilitada para
trdfego IPv4 e IPv6 (considerando pacotes de 512 bytes);

4.1.2 Deve suportar, no minimo, 2.6 Gbps de throughput IPS;

4.1.3 Deve suportar, no minimo, 11.5 Gbps de throughput de VPN IPSec;

4.1.4 Deve suportar, no minimo, 1 Gbps de throughput de VPN SSL;

4.1.5 Deve suportar, no minimo, 1 Gbps de throughput de Inspecao SSL;

4.1.6 Deve suportar, no minimo, 2.2 Gbps de throughput de Controle de Aplicacgao;

4.1.7 Deve suportar, no minimo, 1 Gbps de throughput com as seguintes funcionalidades
habilitadas simultaneamente, para todas as assinaturas que a plataforma de seguranca
possuir devidamente ativadas e atuantes: firewall, controle de aplicacdo, IPS e
antimalware;

4.1.8 Suporte a, no minimo, 1.5 milh&o de conexdes simultaneas;
4.1.9 Suporte a, no minimo, 56 mil novas conexdes por segundo;

4.1.10 Estar licenciado para, ou suportar sem o uso de licenca, até 2 mil tineis de VPN IPSEC
Site-to-Site simultaneos;

4.1.11 Estar licenciado para, ou suportar sem o uso de licenca, até 16 mil tlneis de clientes
VPN IPSEC simultaneos;

4.1.12 Estar licenciado para, ou suportar sem o uso de licenga, até 500 clientes de VPN SSL
simultaneos;

4.1.13 Permitir gerenciar ao menos 128 Access Points;
4.1.14 Possuir ao menos 18 interfaces 1Gbps RJ45;
4.1.15 Possuir ao menos 2 interfaces 10Gbps SFP+;

4.1.16 Possuir ao menos 4 interfaces 1Gbps SFP;
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CONSELHO REGIONAL DE ENFERMAGEM DE SANTA CATARINA
Autarquia Federal criada pela Lei N° 5.905/73

Coren/sc
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4.1.17 Estar licenciado e/ou ter incluido sem custo adicional, no minimo, 10 sistemas virtuais
I6gicos (Contextos) por appliance;

4.1.18 Suporte a, no minimo, 10 sistemas virtuais l6gicos (Contextos) por appliance;
4.1.19 Possuir fonte de alimenta¢éo 100-240V AC interna redundante;
4.1.20 Possuir no maximo 1 RU de altura.

4.2 REQUISITOS MINIMOS DE FUNCIONALIDADES

4.2.1 Caracteristicas Gerais

4.2.1.1. A solucéo deve consistir em plataforma de protecdo de rede baseada em
appliance com funcionalidades de Next Generation Firewall (NGFW), e
console de geréncia e monitoracao;

4.2.1.2. Por funcionalidades de NGFW entende-se: reconhecimento de aplicacdes,
prevencdo de ameacas, identificacdo de usuarios e controle granular de
permissoes;

4.2.1.3. As funcionalidades de protecdo de rede que compbe a plataforma de
seguranca, podem funcionar em multiplos appliances desde que obedecam a
todos os requisitos desta especificagao;

4.2.1.4. A plataforma deve ser otimizada para andlise de contetdo de aplicacdes em
camada 7;

4.2.1.5. Todos os equipamentos fornecidos devem ser préprios para montagem em
rack 19”7, incluindo kit tipo trilho para adaptagao se necessario e cabos de
alimentacéo;

4.2.1.6. A gestdo do equipamento deve ser compativel através da interface de gestao
Web no mesmo dispositivo de protecado da rede;

4.2.1.7. Os dispositivos de protecdo de rede devem possuir suporte a 4094 VLAN
Tags 802.1q;

4.2.1.8. Os dispositivos de protecdo de rede devem possuir suporte a agregacdo de
links 802.3ad e LACP;

4.2.1.9. Os dispositivos de protecdo de rede devem possuir suporte a Policy based
routing ou policy based forwarding;

4.2.1.10. Os dispositivos de protecdo de rede devem possuir suporte a roteamento
multicast (PIM-SM e PIM-DM);

4.2.1.11. Os dispositivos de protecdo de rede devem possuir suporte a DHCP Relay;
4.2.1.12. Os dispositivos de protecdo de rede devem possuir suporte a DHCP Server;
4.2.1.13. Os dispositivos de protecdo de rede devem suportar sFlow;

4.2.1.14. Os dispositivos de protecdo de rede devem possuir suporte a Jumbo Frames;
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CONSELHO REGIONAL DE ENFERMAGEM DE SANTA CATARINA

4.2.1.15.

4.2.1.16.
4.2.1.17.
4.2.1.18.
4.2.1.19.
4.2.1.20.
4.2.1.21.
4.2.1.22.
4.2.1.23.
4.2.1.24.
4.2.1.25.
4.2.1.26.

4.2.1.27.
4.2.1.28.
4.2.1.29.

4.2.1.30.
4.2.1.31.

4.2.1.32.
4.2.1.33.
4.2.1.34.

4.2.1.35.

4.2.1.36.
4.2.1.37.

4.2.1.38.

Autarquia Federal criada pela Lei N° 5.905/73

Os dispositivos de protecdo de rede devem suportar sub-interfaces ethernet
l6gicas;

Deve suportar NAT dinamico (Many-to-1);

Deve suportar NAT dinamico (Many-to-Many);

Deve suportar NAT estatico (1-to-1);

Deve suportar NAT estatico (Many-to-Many);

Deve suportar NAT estatico bidirecional 1-to-1;

Deve suportar Tradugéo de porta (PAT);

Deve suportar NAT de Origem;

Deve suportar NAT de Destino;

Deve suportar NAT de Origem e NAT de Destino simultaneamente;

Deve poder combinar NAT de origem e NAT de destino na mesma politica;

Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo
problemas de roteamento assimétrico;

Deve suportar NAT64 e NAT46;
Deve implementar o protocolo ECMP;

Deve permitir monitorar via SNMP falhas de hardware, uso de recursos por
numero elevado de sessfes, conexdes por segundo, nimero de tdneis
estabelecidos na VPN, CPU, membria, status do cluster, ataques e
estatisticas de uso das interfaces de rede;

Enviar log para sistemas de monitora¢do externos, simultaneamente;

Deve haver a opc¢éo de enviar logs para os sistemas de monitoracdo externos
via protocolo TCP e SSL;

Protec&o anti-spoofing;
Suportar otimizacao do trafego entre dois equipamentos;

Para IPv4, deve suportar roteamento estatico e dindmico (RIPv2, BGP e
OSPFv2);

Para IPv6, deve suportar roteamento estatico e dindmico (RIPng, OSPFv3,
BGP4+);

Suportar OSPF graceful restart;

Deve suportar Modo Sniffer, para inspecéo via porta espelhada do trafego de
dados da rede;

Deve suportar Modo Camada — 2 (L2), para inspecdo de dados em linha e
visibilidade do trafego;
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CONSELHO REGIONAL DE ENFERMAGEM DE SANTA CATARINA

4.2.1.39.

4.2.1.40.

4.2.1.41.

4.2.1.42.

4.2.1.43.

4.2.1.44.

4.2.1.45.

4.2.1.46.

4.2.1.47.
4.2.1.48.

4.2.1.49.
4.2.1.50.

4.2.1.51.

4.2.1.52.

4.2.1.53.

4.2.1.54.

4.2.1.55.

Autarquia Federal criada pela Lei N° 5.905/73

Deve suportar Modo Camada — 3 (L3), para inspecdo de dados em linha e
visibilidade do trafego;

Deve suportar Modo misto de trabalho Sniffer, L2 e L3 em diferentes
interfaces fisicas;

Suporte a configuracao de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em
modo transparente;

Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em
layer 3;

Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em
layer 3 e com no minimo 3 equipamentos no cluster;

A configuragdo em alta disponibilidade deve sincronizar: Sessoes;

A configuracdo em alta disponibilidade deve sincronizar: Configuragdes,
incluindo, mas nao limitado as politicas de Firewall, NAT, QOS e objetos de
rede;

A configuracdo em alta disponibilidade deve sincronizar: Associagcbes de
Seguranga das VPNSs;

A configuracdo em alta disponibilidade deve sincronizar:Tabelas FIB;

O HA (modo de Alta-Disponibilidade) deve possibilitar monitoracdo de falha
de link;

Deve possuir suporte a criagdo de sistemas virtuais no mesmo appliance;

Em alta disponibilidade, deve ser possivel o uso de clusters virtuais, seja
ativo-ativo ou ativo-passivo, permitindo a distribuicio de carga entre
diferentes contextos;

Deve permitir a criacdo de administradores independentes, para cada um dos
sistemas virtuais existentes, de maneira a possibilitar a criagdo de contextos
virtuais que podem ser administrados por equipes distintas;

O gerenciamento da solucdo deve suportar acesso via SSH e interface WEB
(HTTPS), incluindo, mas néo limitado &, exportar configuracdo dos sistemas
virtuais (contextos) por ambas interfaces;

Controle, inspecdo e descriptografia de SSL para trafego de entrada
(Inbound) e Saida (Outbound), sendo que deve suportar o controle dos
certificados individualmente dentro de cada sistema virtual, ou seja,
isolamento das operacbes de adicdo, remocédo e utilizacdo dos certificados
diretamente nos sistemas virtuais (contextos);

A solucéo deve identificar potenciais vulnerabilidades e destacar as melhores
praticas que poderiam ser usadas para melhorar a seguranga e o
desempenho geral de uma rede;

O console de administracdo deve suportar pelo menos inglés, espanhol e
portugués do Brasil;

Preg&o Eletrénico n.° 004/2022 — Coren/SC Pagina 6 de 42

Av. Mauro Ramos, 224, Centro Executivo Mauro Ramos

6° ao 9° andar, Centro, Florian6polis/SC. CEP 88020-300
Caixa Postal 163 - Fone/Fax: (48) 3224-9091 “ O re n@
«Ze C - Y

www.corensc.gov.br

DANIELA
MACANEIRO:01799001 patiit
962 Dados: 2022.




/7 " A Coren/sc

‘ Fls.n®

"’u,:”a;é_ﬁ”@
&

S
1eA AT, &,
I
gy DAL

CONSELHO REGIONAL DE ENFERMAGEM DE SANTA CATARINA

Autarquia Federal criada pela Lei N° 5.905/73

4.2.1.56. O console deve suportar o gerenciamento de switches e pontos de acesso

wireless para melhorar o nivel de seguranca;

4.2.1.57. A solucao deve oferecer suporte a integracdo nativa de equipamentos de

protecdo de email, firewall de aplicativos, proxy, cache e ameacas
avancadas;

4.2.1.58. Devera ser comprovado que a solucdo ofertada foi aprovada no conjunto de

critérios de avaliacdo contido nos testes da NSS Labs, da ICSA Labs, ou por
meio de certificag&o similar, que cumpra a mesma finalidade ou que ateste as
mesmas funcionalidades.

4.2.2. Controle por Politica de Firewall
4.2.2.1. Devera suportar controles por zona de seguranga;
4.2.2.2. Controles de politicas por porta e protocolo;
4.2.2.3. Controle de politicas por aplicagbes, grupos estaticos de aplicagbes, grupos
dindmicos de aplicacdes (baseados em caracteristicas e comportamento das
aplicacdes) e categorias de aplicagoes;
4.2.2.4. Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de
seguranca,;
4.2.2.5. Firewall deve ser capaz de aplicar a inspecao UTM (Application Control e
Webfiltering no minimo) diretamente as politicas de seguranga versus via
perfis;
4.2.2.6. Além dos enderecos e servicos de destino, objetos de servicos de Internet
devem poder ser adicionados diretamente as politicas de firewall;
4.2.2.7. Ele deve suportar a automacéo de situacfes como deteccdo de equipamentos
comprometidos, status do sistema, alteragcbes de configuragdo, eventos
especificos e aplicar uma ag¢do que pode ser notificacdo, bloqueio de um
computador, execucao de scripts ou fungdes em nuvem publica;
4.2.2.8. Deve suportar o padrdo de indastria 'syslog' protocol para armazenamento
usando o formato Common Event Format (CEF);
4.2.2.9. Deve haver uma maneira de assegurar que o armazenamento dos logs em
tempo real ndo supere a velocidade de upload;
4.2.2.10. Deve suportar o protocolo padrdo da industria VXLAN;
4.2.2.11. Deve suportar objetos de endereco IPv4 e IPv6, consolidados na mesma
regra/politica de firewall;
4.2.2.12. Deve possuir base com objetos de endereco IP, de servigos da internet como
Google e Office 365, atualizados dinamicamente pela solucéo;
4.2.2.13. A solucao deve oferecer suporte a integracdo nativa com a solugcdo de
sandbox, protecdo de email, cache e firewall de aplicativos da Web.
4.2.3. Controle de aplicacdes
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CONSELHO REGIONAL DE ENFERMAGEM DE SANTA CATARINA

4.2.3.1.

4.2.3.2.

4.2.3.3.

4.2.3.4.

4.2.3.5.

4.2.3.6.
4.2.3.7.
4.2.3.8.

4.2.3.9.

Autarquia Federal criada pela Lei N° 5.905/73

Os dispositivos de protecdo de rede deverdo possuir a capacidade de
reconhecer aplicacdes, independente de porta e protocolo;

Reconhecer pelo menos 1700 aplicacbes diferentes, incluindo, mas néao
limitado a: trafego relacionado a peer-to-peer, redes sociais, acesso remoto,
update de software, protocolos de rede, voip, audio, video, proxy, mensageiros
instantaneos, compartilhamento de arquivos, e-mail;

Reconhecer pelo menos as seguintes aplicacdes: bittorrent, gnutella, skype,
facebook, LinkedIn, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail,
youtube, http-proxy, http-tunnel, facebook chat, gmail chat, whatsapp, 4shared,
dropbox, google drive, skydrive, db2, mysql, oracle, active directory, kerberos,
Idap, radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc over http,
gotomeeting, webex, evernote, google-docs;

Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de
visualizar e controlar as aplicacbes e os ataques que utilizam téticas evasivas
via comunicacgdes criptografadas, tais como Skype e utilizag&o da rede Tor;

Para trafego criptografado SSL, deve de-criptografar pacotes a fim de
possibilitar a leitura de payload para checagem de assinaturas de aplicagfes
conhecidas pelo fabricante;

Identificar o uso de taticas evasivas via comunicac¢des criptografadas;
Atualizar a base de assinaturas de aplicacBes automaticamente;

Limitar a banda (download/upload) usada por aplicagbes (traffic shaping),
baseado no IP de origem, usuarios e grupos;

Para manter a seguranca da rede eficiente, deve suportar o controle sobre
aplicacdes desconhecidas e ndo somente sobre aplicacfes conhecidas;

4.2.3.10. Permitir nativamente a criacdo de assinaturas personalizadas para

reconhecimento de aplicagbes proprietarias na propria interface grafica da
solugéo, sem a necessidade de acéo do fabricante;

4.2.3.11. O fabricante deve permitir a solicitacdo de inclusdo de aplicacdes na base de

assinaturas de aplicagdes;

4.2.3.12. Deve possibilitar a diferenciacdo de trdfegos Peer2Peer (Bittorrent, emule,

etc) possuindo granularidade de controle/politicas para os mesmos;

4.2.3.13. Deve possibilitar a diferenciacdo de trafegos de Instant Messaging (AIM,

Hangouts, Facebook Chat, etc) possuindo granularidade de controle/politicas
para 0s mesmos;

4.2.3.14. Deve possibilitar a diferenciacdo e controle de partes das aplicacbes como,

por exemplo, permitir o Hangouts chat e bloquear a chamada de video;

4.2.3.15. Deve possibilitar a diferenciacdo de aplicagdes Proxies (psiphon, freegate,

etc) possuindo granularidade de controle/politicas para os mesmos;
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4.2.3.16.

4.2.3.17.

4.2.3.18.

4.2.3.19.

Autarquia Federal criada pela Lei N° 5.905/73

Deve ser possivel a criacdo de grupos dinamicos de aplicagcdes baseados em
caracteristicas das aplicacbes como: Tecnologia utilizada nas aplicacfes
(Client-Server, Browse Based, Network Protocaol, etc);

Deve ser possivel a criacdo de grupos dindmicos de aplicac6es baseados em
caracteristicas das aplicacdes como: Nivel de risco da aplicacao;

Deve ser possivel a criacdo de grupos estaticos de aplicacdes baseados em
caracteristicas das aplicag6es como: Categoria da aplicagao;

Deve ser possivel configurar Application Override permitindo selecionar
aplicac6es individualmente.

4.2.4. Prevencdo de Ameagas

4.2.4.1. Para protecdo do ambiente contra ataques, os dispositivos de protecao
devem possuir médulo de IPS, Antivirus e Anti-Spyware integrados no proprio
appliance de firewall;

4.2.4.2. Deve incluir assinaturas de prevencdo de intrusdo (IPS) e blogueio de
arquivos maliciosos (Antivirus e Anti-Spyware);

4.2.4.3. As funcionalidades de IPS, Antivirus e Anti-Spyware devem operar em carater
permanente, podendo ser utilizadas por tempo indeterminado, mesmo que
ndo subsista o direito de receber atualizacdes ou que ndo haja contrato de
garantia de software com o fabricante;

4.2.4.4. Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando
implementado em alta disponibilidade;

4.2.4.5. Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware,
possibilitando a criacdo de diferentes politicas por zona de seguranca,
endereco de origem, endereco de destino, servico e a combinacédo de todos
esses itens;

4.2.4.6. Deve permitir o blogueio de vulnerabilidades;

4.2.4.7. Deve incluir protecdo contra ataques de negac¢ao de servicos;

4.2.4.8. Devera possuir o seguinte mecanismo de inspecdo de IPS: Andlise de
decodificag&o de protocolo;

4.2.4.9. Devera possuir o seguinte mecanismo de inspecdo de IPS: Andlise para
deteccdo de anomalias de protocolo;

4.2.4.10. Devera possuir 0 seguinte mecanismo de inspe¢do de IPS: IP
Defragmentation;

4.2.4.11. Devera possuir 0 seguinte mecanismo de inspecdo de IPS: Remontagem de
pacotes de TCP;

4.2.4.12. Devera possuir o seguinte mecanismo de inspeg¢do de IPS: Bloqueio de
pacotes malformados;
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4.2.4.13.

4.2.4.14.
4.2.4.15.
4.2.4.16.
4.2.4.17.
4.2.4.18.

4.2.4.19.
4.2.4.20.

4.2.4.21.

4.2.4.22.

4.2.4.23.

4.2.4.24.

4.2.4.25.

4.2.4.26.

Autarquia Federal criada pela Lei N° 5.905/73

Ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP flood,
UDP flood, etc;

Detectar e bloquear a origem de portscans;

Bloquear ataques efetuados por worms conhecidos;

Possuir assinaturas especificas para a mitigacdo de ataques DoS e DDoS;
Possuir assinaturas para bloqueio de ataques de buffer overflow;

Devera possibilitar a criacdo de assinaturas customizadas pela interface
gréfica do produto;

Identificar e bloquear comunica¢do com botnets;

Registrar na console de monitoracdo as seguintes informacdes sobre
ameacas identificadas: O nome da assinatura ou do ataque, aplicacao,
usuério, origem e o destino da comunicagdo, além da a¢do tomada pelo
dispositivo;

Deve suportar a captura de pacotes (PCAP), por assinatura de IPS ou
controle de aplicacéo;

Deve possuir a funcdo de protecdo a resolucdo de enderecos via DNS,
identificando requisi¢cdes de resolucdo de nome para dominios maliciosos de
botnets conhecidas;

Os eventos devem identificar o pais de onde partiu a ameaca;

Deve incluir protecdo contra virus em conteddo HTML e javascript, software
espido (spyware) e worms;

Possuir protecdo contra downloads involuntarios usando HTTP de arquivos
executaveis e maliciosos;

Deve ser possivel a configuracdo de diferentes politicas de controle de
ameagcas e atagues baseado em politicas do firewall considerando Usuarios,
Grupos de usuarios, origem, destino, zonas de seguranga, etc, ou seja, cada
politica de firewall poderd ter uma configuracdo diferentes de IPS, sendo
essas politicas por Usuérios, Grupos de usuério, origem, destino, zonas de
seguranca;

4.2.4.27. Suportar e estar licenciado com prote¢do contra ataques de dia zero por meio

de integracdo com solugcdo de Sandbox em nuvem, do mesmo fabricante.
4.2.5. Filtro de URL

4.2.5.1. Permite especificar politica por tempo, ou seja, a definicdo de regras para um
determinado horario ou periodo (dia, més, ano, dia da semana e hora);

4.2.5.2. Deve possuir a capacidade de criagédo de politicas baseadas na visibilidade e
controle de quem esta utilizando quais URLs através da integragcdo com
servicos de diretdrio, Active Directory e base de dados local, em modo de
proxy transparente e explicito;

Preg&o Eletrénico n.° 004/2022 — Coren/SC Pagina 10 de 42

Av. Mauro Ramos, 224, Centro Executivo Mauro Ramos
6° ao 9° andar, Centro, Florian6polis/SC. CEP 88020-300

*
Caixa Postal 163 - Fone/Fax: (48) 3224-9091 O re n@
«Ze C =y =l

www.corensc.gov.br

DANIELA Assina ital por
DANIELA MACANEIRO:01799001962
MACANEIRO:01799001962 pados: 2022.05.25 08:33:16 0300



/7 " A Coren/sc

‘ Fls.n®

"’u,:”a;é_ﬁ”@
&

S
1eA AT, &,
I
gy DAL

CONSELHO REGIONAL DE ENFERMAGEM DE SANTA CATARINA

4.2.6.

4.2.5.3.

4.2.5.4.

4.2.5.5.
4.2.5.6.
4.25.7.
4.2.5.8.

4.2.5.9.

Autarquia Federal criada pela Lei N° 5.905/73

Suportar a capacidade de criagdo de politicas baseadas no controle por URL
e categoria de URL,;

Deve possuir base ou cache de URLs local no appliance ou em nuvem do
préprio fabricante, evitando delay de comunicacéo/validacdo das URLS;

Possuir pelo menos 60 categorias de URLS;
Deve possuir a funcéo de exclusédo de URLs do bloqueio, por categoria;
Permitir a customizacgédo de pagina de bloqueio;

Permitir o bloqueio e continuacédo (possibilitando que o usuario acesse um
site potencialmente bloqueado informando o mesmo na tela de bloqueio e
possibilitando a utilizagdo de um botdo continuar para permitir o usuario
continuar acessando o site);

Além do Explicit Web Proxy, suportar proxy Web transparente.

Identificacdo de Usuérios

4.2.6.1.

4.2.6.2.

4.2.6.3.

4.2.6.4.

4.2.6.5.

4.2.6.6.

4.2.6.7.

Deve incluir a capacidade de criacao de politicas baseadas na visibilidade e
controle de quem esté utilizando quais aplica¢gfes através da integragdo com
servigos de diretorio, autenticacéo via LDAP, Active Directory, E-directory e
base de dados local;

Deve possuir integragdo com Microsoft Active Directory para identificagéo de
usuérios e grupos permitindo granularidade de controle/politicas baseadas
em usuarios e grupos de usuarios;

Deve possuir integragdo com Microsoft Active Directory para identificagéo de
usuarios e grupos permitindo granularidade de controle/politicas baseadas
em usuarios e grupos de usuarios, suportando single sign-on. Essa
funcionalidade nao deve possuir limites licenciados de usuarios ou qualquer
tipo de restricdo de uso como, mas nao limitado a, utilizacédo de sistemas
virtuais, segmentos de rede, etc;

Deve possuir integracdo com Radius para identificacdo de usuérios e grupos
permitindo granularidade de controle/politicas baseadas em usuérios e
grupos de usuérios;

Deve possuir integracdo com LDAP para identificagdo de usuarios e grupos
permitindo granularidade de controle/politicas baseadas em Usuérios e
Grupos de usuarios;

Deve permitir o controle, sem instalagédo de cliente de software, em
equipamentos que solicitem saida a internet para que antes de iniciar a
navegacao, expanda-se um portal de autenticacéo residente no firewall
(Captive Portal);

Deve possuir suporte a identificacdo de mdltiplos usuérios conectados em um
mesmo endereco IP em ambientes Citrix e Microsoft Terminal Server,
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4.2.6.8.

4.2.6.9.

4.2.6.10.

Autarquia Federal criada pela Lei N° 5.905/73

permitindo visibilidade e controle granular por usuario sobre o uso das
aplicacfes que estdo nestes servicos;

Deve implementar a criacdo de grupos customizados de usuarios no firewall,
baseado em atributos do LDAP/AD;

Permitir integracao com tokens para autenticacdo dos usuarios, incluindo,
mas nao limitado a acesso a internet e gerenciamento da solucao;

Prover no minimo um token nativamente, possibilitando autenticacao de duplo
fator.

4.2.7. QoS e Traffic Shaping

4.2.7.1. Com a finalidade de controlar aplicacdes e trafego cujo consumo possa ser
excessivo, (como Youtube, Ustream, etc) e ter um alto consumo de largura de
banda, se requer que a solugéo, além de poder permitir ou negar esse tipo de
aplicacbes, deve ter a capacidade de controla-las por politicas de maxima
largura de banda quando forem solicitadas por diferentes usuarios ou
aplica¢bes, tanto de dudio como de video streaming;

4.2.7.2. Suportar a criacdo de politicas de QoS e Traffic Shaping por endereco de
origem;

4.2.7.3. Suportar a criagdo de politicas de QoS e Traffic Shaping por endereco de
destino;

4.2.7.4. Suportar a criac@o de politicas de QoS e Traffic Shaping por usuéario e grupo;

4.2.7.5. Suportar a criacdo de politicas de QoS e Traffic Shaping por aplica¢des,
incluindo, mas néo limitado a Skype, Bittorrent, YouTube e Azureus;

4.2.7.6. Suportar a criagao de politicas de QoS e Traffic Shaping por porta;

4.2.7.7. O QoS deve possibilitar a definicdo de trafego com banda garantida;

4.2.7.8. O QoS deve possibilitar a definicdo de trafego com banda maxima;

4.2.7.9. O QoS deve possibilitar a definicdo de fila de prioridade;

4.2.7.10. Suportar marcacgao de pacotes Diffserv, inclusive por aplicacao;

4.2.7.11. Suportar modificacdo de valores DSCP para o Diffserv;

4.2.7.12. Suportar priorizacdo de trdfego usando informacao de Type of Service;

4.2.7.13. Deve suportar QOS (traffic-shapping), em interface agregadas ou
redundantes.

4.2.8. Filtro de Dados
4.2.8.1. Permitir a criacao de filtros para arquivos e dados pré-definidos;
4.2.8.2. Os arquivos devem ser identificados por extenséo e tipo;
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4.2.8.3.

4.2.8.4.

4.2.8.5.

4.2.8.6.

Autarquia Federal criada pela Lei N° 5.905/73

Permitir identificar e opcionalmente prevenir a transferéncia de varios tipos de
arquivos (MS Office, PDF, etc) identificados sobre aplicacées (HTTP, FTP,
SMTP, etc);

Suportar identificacdo de arquivos compactados ou a aplicacdo de politicas
sobre o conteldo desses tipos de arquivos;

Suportar a identificacdo de arquivos criptografados e a aplicacdo de politicas
sobre o contelido desses tipos de arquivos;

Permitir identificar e opcionalmente prevenir a transferéncia de informacdes
sensiveis, incluindo, mas ndo limitado a ndmero de cartdo de crédito,
possibilitando a criagdo de novos tipos de dados via expresséo regular.

4.2.9. Geo Localizacdo

4.2.9.1.

4.2.9.2.

4.2.9.3.

Suportar a criagdo de politicas por geo-localizagdo, permitindo o trafego de
determinado Pais/Paises sejam bloqueados;

Deve possibilitar a visualizac@o dos paises de origem e destino nos logs dos
acessos;

Deve possibilitar a criagéo de regides geograficas pela interface grafica e criar
politicas utilizando as mesmas;

4.2.10. VPN (Virtual Private Network);

4.2.10.1.
4.2.10.2.
4.2.10.3.
4.2.10.4.
4.2.10.5.

4.2.10.6.
4.2.10.7.

4.2.10.8.

4.2.10.9.

Suportar VPN Site-to-Site e Cliente-To-Site;

Suportar IPSec VPN;

Suportar SSL VPN;

A VPN IPSEc deve suportar Autenticagdo MD5 e SHA-1;

A VPN IPSEc deve suportar Diffie-Hellman Group 1, Group 2, Group 5 e
Group 14;

A VPN IPSEc deve suportar Algoritmo Internet Key Exchange (IKEv1 e v2);

A VPN IPSEc deve suportar AES 128, 192 e 256 (Advanced Encryption
Standard);

Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check
Point, Juniper, Palo Alto Networks, Fortinet, SonicWall;

Suportar VPN em em IPv4 e IPv6, assim como trafego IPv4 dentro de tlneis
IPSec IPV6;

4.2.10.10. Deve permitir habilitar e desabilitar tineis de VPN IPSEC a partir da

interface gréafica da solucgéo, facilitando o processo de throubleshooting;

4.2.10.11. Deve permitir que todo o trafego dos usuarios remotos de VPN seja

escoado para dentro do tunel de VPN, impedindo comunicacao direta com
dispositivos locais como proxies;
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4.2.11.

4.2.10.12

4.2.10.13.

4.2.10.14.

4.2.10.15.

4.2.10.16.

4.2.10.17.
4.2.10.18.
4.2.10.19.

4.2.10.20.
4.2.10.21.

Autarquia Federal criada pela Lei N° 5.905/73

. Dever permitir criar politicas de controle de aplica¢des, IPS, Antivirus,
Antipyware e filtro de URL para trafego dos clientes remotos conectados na
VPN SSL;

Suportar autenticacdo via AD/LDAP, Secure id, certificado e base de
usuérios local;

Permitir a aplicacdo de politicas de seguranca e visibilidade para as
aplicagbes que circulam dentro dos tuneis SSL;

Devera manter uma conexdo segura com o portal durante a sessao;

O agente de VPN SSL ou IPSEC client-to-site deve ser compativel com pelo
menos: Windows 7 (32 e 64 bit), Windows 8 (32 e 64 bit), Windows 10 (32 e
64 bit) e Mac OS X (v10.10 ou superior);

Deve suportar Auto-Discovery Virtual Private Network (ADVPN);
Deve suportar agregac¢éao de tlneis IPSec;

Deve suportar algoritmo de balanceamento do tipo WRR (Weighted Round
Robin) em agregacao de tuneis IPSec;

A VPN IPSec deve suportar Forward Error Correction (FEC);
Deve suportar TLS 1.3 em VPN SSL.

Wireless Controller

4.2.11.1.

4.2.11.2.

4.2.11.3.

4.2.11.4.

4.2.11.5.

4.2.11.6.

4.2.11.7.

Devera administrar e controlar de maneira centralizada os pontos de acesso
wireless do mesmo fabricante da solugéo ofertada;

Deve permitir a conexdo de dispositivos wireless que implementem os
padrbes IEEE 802.11a/b/g/n/ac e que transmitam trafego IPv4 e IPv6 através
do controlador;

A solugéo devera ser capaz de gerenciar pontos de acesso do tipo indoor e
outdoor;

O controlador wireless deve permitir ser descoberto automaticamente pelos
pontos de acesso através de Broadcast, DHCP e consulta DNS;

A solugdo deve otimizar o desempenho e a cobertura wireless (RF) nos
pontos de acesso por ela gerenciados, realizando automaticamente o ajuste
de poténcia e a distribuicdo adequada de canais a serem utilizados. A
solugdo deve permitir ainda desabilitar o ajuste automético de poténcia e
canais quando necessario;

Permitir agendar dia e horario em que ocorrera a otimizagdo do
provisionamento automatico de canais nos Access Points;

O encaminhamento de trafego dos dispositivos conectados a rede sem fio
deve ocorrer de forma centralizada através de tunel estabelecido entre o
ponto de acesso e controlador wireless. Neste modo todos os pacotes devem
ser tunelados até o controlador wireless;
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4.2.11.7.1.  Quando tunelado, o trafego deve ser criptografado através de
DTLS ou IPSEC;

4.2.11.8. Deve permitir o gerenciamento de pontos de acesso conectados
remotamente através de links WAN. Neste cenario o encaminhamento de
trafego dos dispositivos conectados a rede sem fio deve ocorrer de forma
distribuida (local switching), ou seja, o trafego deve ser comutado localmente
na interface LAN do ponto de acesso e ndo necessitara de tunelamento até o
controlador wireless;

4.2.11.9. Quando o encaminhamento do trafego for distribuido (local switching) e a
autenticacdo via PSK, caso haja falha na comunicacdo entre os pontos de
acesso e o controlador wireless, os usuarios associados devem permanecer
associados aos pontos de acesso e ao mesmo SSID. Deve ser possivel ainda
permitir a conexao de novos usuarios a rede wireless;

4.2.11.10. A solucdo deve permitir definir quais redes serdo tuneladas até a
controladora e quais redes serdo comutadas diretamente pela interface do
ponto de acesso;

4.2.11.11. A solucdo deve suportar recurso de Split-Tunneling de forma que seja
possivel definir, através das sub-redes de destino, quais pacotes seréo
tunelados até a controladora e quais serdo comutados localmente na
interface do ponto de acesso;

4.2.11.12. A solucdo deve implementar recursos que possibilitem a identificacdo de
interferéncias provenientes de equipamentos que operem nas frequéncias
de 2.4GHz e 5GHz;

4.2.11.13. A solugdo devera detectar Receiver Start of Packet (RX-SOP) em pacotes
wireless e ser capaz de ignorar os pacotes que estejam abaixo de
determinado limiar especificado dBm;

4.2.11.14. A solugédo deve permitir o balanceamento de carga dos usuarios conectados
a infraestrutura wireless de forma automatica. A distribuicdo dos usuérios
entre os pontos de acesso proximos deve ocorrer sem intervencdo humana
e baseada em critérios como numero de dispositivos associados em cada
ponto de acesso;

4.2.11.15. A solucdo deve possuir mecanismos para deteccdo e mitigacdo de pontos
de acesso ndo autorizados, também conhecidos como Rogue APs. A
mitigacdo devera ocorrer de forma automatica e baseada em critérios, tais
como: intensidade de sinal ou SSID. Os pontos de acesso gerenciados pela
solucdo devem evitar a conexdo de clientes em pontos de acesso nao
autorizados;

4.2.11.16. A solucao deve identificar automaticamente pontos de acesso intrusos que
estejam conectados na rede cabeada (LAN). A solucao deve ser capaz de
identificar o ponto de acesso intruso mesmo quando o MAC Address da
interface LAN for ligeiramente diferente (adjacente) do MAC Address da
interface WLAN;
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4.2.11.17.

4.2.11.18.

4.2.11.19.

4.2.11.20.

4.2.11.21.

4.2.11.22.

4.2.11.23.

4.2.11.24.

4.2.11.25.

4.2.11.26.

4.2.11.27.

Autarquia Federal criada pela Lei N° 5.905/73

A solucdo deve detectar os pontos de acesso ndo autorizados e/ou intrusos
através de radios dedicados para a funcdo de andlise ou através de Off-
channel/Background scanning. Quando realizada através de Off-
channel/Background scanning, a solucdo deve ser capaz de identificar a
utilizacdo do ponto de acesso para, caso necessario, atrasar a analise e
desta forma néo prejudicar os clientes conectados;

A solugdo deve permitir a configuracdo individual dos radios do ponto de
acesso para que operem no modo monitor, ou seja, com fungdo dedicada
para detectar ameacas na rede sem fio e com isso permitir maior
flexibilidade no design da rede wireless;

A solucéo deve permitir a adicdo de controlador redundante operando em
N+1. Neste modo, o controlador redundante deve monitorar a
disponibilidade e sincronizar as configuragdes do principal, além de assumir
todas as fun¢bes em caso de falha do controlador priméario. Desta forma,
todos os pontos de acesso devem se associar automaticamente ao
controlador redundante que passard a ter funcdo de priméario de forma
temporéria;

A solucdo deve permitir o agrupamento de VLANs para que sejam
distribuidas mdltiplas sub-redes em um determinado SSID, reduzindo assim
o broadcast e aumentando a disponibilidade de enderegos IP;

A solugdo deve permitir a criacdo de multiplos dominios de mobilidade
(SSID) com configuragdes distintas de seguranca e rede. Deve ser possivel
especificar em quais pontos de acesso ou grupos de pontos de acesso que
cada dominio sera habilitado;

A solugdo deve garantir ao administrador da rede determinar os horarios e
dias da semana que as redes (SSIDs) estardo disponiveis aos usuarios;

Deve permitir restringir o nimero maximo de dispositivos conectados por
ponto de acesso e por radio;

A solugdo deve implementar o padrdo IEEE 802.11r para acelerar o
processo de roaming dos dispositivos através do recurso conhecido como
Fast Roaming;

A solucdo deve implementar o padrédo IEEE 802.11k para permitir que um
dispositivo conectado a rede wireless identifiqgue rapidamente outros pontos
de acesso disponiveis em sua area para que ele execute o roaming;

A solucdo deve implementar o padrédo IEEE 802.11v para permitir que a
rede influencie as decisbes de roaming do cliente conectado através do
fornecimento de informac8es complementares, tal como a carga de
utilizacdo dos pontos de acesso que estdo préximos;

A solucédo deve implementar o padrdo IEEE 802.11w para prevenir ataques
a infraestrutura wireless;
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4.2.11.28. A solugdo deve suportar priorizacdo via WMM e permitir a tradugdo dos
valores para DSCP quando os pacotes forem destinados a rede cabeada,;

4.2.11.29. A solucdo deve implementar técnicas de Call Admission Control para limitar
0 nimero de chamadas simultaneas;

4.2.11.30. A solucéo deve apresentar informacdes sobre os dispositivos conectados a
infraestrutura wireless e informar ao menos as seguintes informacdes:
Nome do usudario conectado ao dispositivo, Fabricante e sistema
operacional do dispositivo, Endereco IP, SSID ao qual estd conectado,
Ponto de acesso ao qual esta conectado, Canal ao qual esta conectado,
Banda transmitida e recebida (em Kbps), intensidade do sinal considerando
o ruido em dB (SNR), capacidade MIMO e horério da associa¢ao;

4.2.11.31. Para garantir uma melhor distribuicdo de dispositivos entre as frequéncias
disponiveis e resultar em melhorias na utilizacdo da radiofrequéncia, a
solucdo deve ser capaz de distribuir automaticamente os dispositivos dual-
band para que conectem primariamente em 5GHz através do recurso
conhecido como Band Steering;

4.2.11.32. A solucdo deve permitir a configuracdo de quais data rates estardo ativos na
ferramenta e quais serdo desabilitados para as frequéncias de 2.4 e 5GHz e
padrdes 802.11a/b/g/n/ac;

4.2.11.33. A solucdo deve possuir recurso capaz de converter pacotes Multicast em
pacotes Unicast quando forem encaminhados aos dispositivos que
estiverem conectados a infraestrutura wireless, melhorando assim o
consumo de Airtime;

4.2.11.34. A solucédo deve suportar recurso que ignore Probe Requests de clientes que
estejam com sinal fraco ou distantes. Deve permitir definir o limiar para que
os Probe Requests sejam ignorados;

4.2.11.35. A solugdo deve permitir a configuracdo do valor de Short Guard Interval
para 802.11n e 802.11ac em 5GHz;

4.2.11.36. A solucéo deve implementar recurso conhecido como Airtime Fairness
(ATF) para controlar o uso de airtime alocando porcentagens a serem
utilizadas nos SSIDs;

4.2.11.37. A solucdo deve implementar regras de firewall (stateful) para controle do
trafego permitindo ou descartando pacotes de acordo com a politica
configurada, regras estas que deve usar como critério enderecos de origem
e destino (IPv4 e IPv6), portas e protocolos;

4.2.11.38. A solugdo deve implementar recurso de web filtering para controle de
websites acessados na rede wireless. Deve possuir uma base de
conhecimento para categorizacdo dos sites e permitir configurar quais
categorias de sites serdo permitido e bloqueados para cada perfil de usuéario
e SSID;
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4.2.11.39. A solucdo deve possuir capacidade de reconhecimento de aplicacbes
através da técnica de DPI (Deep Packet Inspection) que permita ao
administrador da rede monitorar o perfil de acesso dos usudrios e
implementar politicas de controle. Deve permitir o funcionamento deste
recurso e a atualizacdo peridédica da base de aplicacdes durante todo o
periodo de garantia da solucao;

4.2.11.40. A base de reconhecimento de aplicacbes através de DPI deve identificar
com, no minimo, 1500 (mil e quinhentas) aplicacdes;

4.2.11.41. A solugdo deve permitir a criagdo de regras para bloqueio e limite de banda
(em Mbps, Kbps ou Bps) para as aplicagcdes reconhecidas através da
técnica de DPI;

4.2.11.42. A solucdo deve ainda, através da técnica de DPI, reconhecer aplicagcbes
sensiveis ao negocio e permitir a priorizagdo deste trafego com marcacéo
QoS;

4.2.11.43. A solucdo deve implementar mecanismos de protecdo para identificar
ataques a infraestrutura wireless. Ao menos 0s seguintes ataques devem
ser identificados:

4.2.11.43.1. Ataques de flood contra o protocolo EAPOL (EAPOL Flooding);

4.2.11.43.2. Os seguintes atagques de negacdo de servigo: Association Flood,
Authentication  Flood, Broadcast  Deauthentication e  Spoofed
Deauthentication; Split-Tunneling

4.2.11.43.3. ASLEAP;

4.2.11.43.4. Null Probe Response / Null SSID Probe Response;
4.2.11.43.5. Long Duration;

4.2.11.43.6. Ataques contra Wireless Bridges;

4.2.11.43.7. Weak WEP;

4.2.11.43.8. Invalid MAC OULI.

4.2.11.44. A solucdo deve implementar mecanismos de protecdo para mitigar ataques
a infraestrutura wireless. Ao menos ataques de negacéo de servico devem
ser mitigados pela infraestrutura através do envio de pacotes de
autenticacéo;

4.2.11.45. A solucdo deve implementar mecanismos de protecdo contra ataques do
tipo ARP Poisoning na rede wireless;

4.2.11.46. A solucdo deve monitorar e classificar o risco das aplicacbes acessadas
pelos clientes wireless;

4.2.11.47. Permitir configurar o bloqueio na comunicacdo entre os clientes wireless
conectados a um determinado SSID;
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4.2.11.48.

4.2.11.49.

4.2.11.50.

4.2.11.51.

4.2.11.52.

4.2.11.53.

4.2.11.54.

4.2.11.55.

4.2.11.56.

4.2.11.57.

4.2.11.58.

4.2.11.59.

4.2.11.60.

4.2.11.61.

4.2.11.62.

Autarquia Federal criada pela Lei N° 5.905/73

Deve implementar autenticacdo administrativa através do protocolo
RADIUS;

Em conjunto com os pontos de acesso, a solucdo deve implementar os
seguintes métodos de autenticacdo: WPA (TKIP) e WPA2 (AES);

Em conjunto com os pontos de acesso, a solucdo deve ser compativel e
implementar o método de autenticacdo WPA3;

A solucao deve permitir a configuragédo de miltiplas chaves de autenticagao
PSK para utilizagdo em um determinado SSID;

Quando usando o recurso de multiplas chaves PSK, a solugdo deve permitir
a definicdo de limite quanto ao niumero de conexdes simultdneas para cada
chave criada;

A solugéo deve implementar o protocolo IEEE 802.1X com associagdo
dindmica de VLANs para os usuarios com base nos atributos fornecidos
pelos servidores RADIUS;

A solugcédo deve implementar o mecanismo de mudan¢a de autorizagéo
dindmica para 802.1X, conhecido como RADIUS CoA (Change of
Authorization) para autenticagBes 802.1X;

A solucdo deve suportar os seguintes métodos de autenticagdo EAP: EAP-
AKA, EAP-SIM, EAP-FAST, EAP-TLS, EAP-TTLS e PEAP;

A solugéo deve implementar recurso para autenticagdo dos usuarios através
de pagina web HTTPS, também conhecido como Captive Portal. A solucédo
deve limitar o acesso dos usuarios enquanto estes nao informarem as
credenciais validas para acesso a rede;

A solugéo deve permitir a hospedagem do captive portal na memdria interna
do controlador wireless;

A solugcdo deve permitir a customizagdo da pagina de autenticacdo, de
forma que o administrador de rede seja capaz de alterar o codigo HTML da
pagina web formatando texto e inserindo imagens;

A solucdo deve permitir a coleta de enderego de e-mail dos usuérios como
método de autorizacdo para ingresso a rede;

A solucdo deve permitir que a pagina de autenticacdo seja hospedada em
servidor externo;

A solucéo deve permitir o cadastramento de contas para usuarios visitantes
na memodria interna. A solucdo deve permitir ainda que seja definido um
prazo de validade para a conta criada;

A solucao deve garantir que usuarios se autentiquem em captive portal que
faca uso de endereco IPv6;
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4.2.11.63.

4.2.11.64.

4.2.11.65.

4.2.11.66.

4.2.11.67.

4.2.11.68.

4.2.11.69.

4.2.11.70.

4.2.11.71.

4.2.11.72.

4.2.11.73.

4.2.11.74.

4.2.11.75.

4.2.11.76.

4.2.11.77.

4.2.11.78.

Autarquia Federal criada pela Lei N° 5.905/73

A solugdo deve possuir interface grafica para administracdo e
gerenciamento das contas de usuarios visitantes, ndo permitindo acesso as
demais fun¢des de administracédo da solucao;

Ap6s a criacdo de um usuario visitante, a solucdo deve enviar as
credenciais por e-mail para o usuario cadastrado;

A solucdo deve implementar recurso de DHCP Server (IPv4 e IPv6) para
facilitar a configuracgéo de redes visitantes;

A solucdo deve identificar automaticamente o tipo de equipamento e
sistema operacional utilizado pelo dispositivo conectado a rede wireless;

A solucdo deve permitir que 0s usuarios sejam capazes de acessar servigos
disponibilizados através do protocolo Bonjour (L2) e que estejam
hospedados em outras sub-redes, tais como: AirPlay e Chromecast. Deve
ser possivel especificar em quais VLANSs o servigo sera disponibilizado;

A solucé@o deve permitir a configuracdo de redes Mesh entre os pontos de
acesso por ela gerenciados;

A solugcdo deve permitir a configuragdo de rede Mesh entre pontos de
acesso indoor e outdoor;

A solucdo deve permitir ser gerenciada através dos protocolos HTTPS e
SSH via IPv4 e IPv6;

A solucéo deve permitir o envio dos logs para multiplos servidores syslog
externos;

A solucéo deve permitir ser gerenciada através do protocolo SNMP (v1, v2c
e v3), além de emitir notificagbes através da geracéo de traps;

A solucéo deve permitir que softwares de gerenciamento realizem consultas
diretamente nos pontos de acesso via protocolo SNMP;

A solucdo deve incluir suporte para as RFCs 1213 (MIB Il) e RFC 2665
(Ethernet-like MIB);

A solucéo deve permitir a captura de pacotes na rede wireless e exporta-los
em arquivos no formato .pcap;

A solucéo deve permitir a adicdo de planta baixa do pavimento para ilustrar
graficamente a localizacdo geografica e status de operacdo dos pontos de
acesso por ela gerenciados. Deve permitir a adicdo de plantas baixas nos
seguintes formatos: JPEG, PNG, GIF ou CAD;

A solugdo deve apresentar graficamente a topologia l6gica da rede,
representar os elementos da rede gerenciados, além de informacdes sobre
0S usuérios conectados com a quantidade de dados transmitidos e
recebidos por eles;

A solugéo deve implementar o gerenciamento unificado e de forma gréfica
para redes WiFi e redes cabeadas;
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4.2.11.79. A solugéo deve permitir a atualizagdo de firmware do controlador wireless
mesmo quando conectado remotamente;

4.2.11.80. A solucdo deve permitir a identificacdo do firmware utilizado por cada ponto
de acesso gerenciado e permitir a atualizacdo individualizada através da
interface grafica;

4.2.11.81. A solucao deve possuir ferramentas de diagnésticos e debug;

4.2.11.82. A solugdo deve suportar comunicacdo com elementos externos através de
APIs;

4.2.12. SD-WAN
4.2.12.1. Deve implementar balanceamento de link por hash do IP de origem;
4.2.12.2. Deve implementar balanceamento de link por hash do IP de origem e destino;

4.2.12.3. Deve implementar balanceamento de link por peso. Nesta op¢éo deve ser
possivel definir o percentual de trafego que sera escoado por cada um dos
links;

4.2.12.4. Deve implementar balanceamento de link por custo configurado do link;
4.2.12.5. Deve suportar o balanceamento de, no minimo, 256 links;

4.2.12.6. Deve suportar o balanceamento de links de interfaces fisicas, sub-interfaces
I6gicas de VLAN e tuneis IPSec;

4.2.12.7. Deve implementar balanceamento de links sem a necessidade de criagdo de
zonas ou uso de instancias virtuais;

4.2.12.8. Deve gerar log de eventos que registrem alteracfes no estado dos links do
SDWAN, monitorados pela checagem de salde.

Deve suportar Zero-Touch Provisioning;

4.2.12.9. Possuir checagem do estado de salude do Link baseando-se em critérios
minimos de: Laténcia, Jitter e Perda de Pacotes;

4.2.12.10. Deve ser possivel configurar a porcentagem de perda de pacotes e o tempo
de laténcia e jitter, na medicdo de estado de link. Estes valores seréo
utilizados pela solucao para decidir qual link sera utilizado;

4.2.12.11. A solucéo deve permitir modificar o intervalo de tempo de checagem, em
segundos, para cada um dos links;

4.2.12.12. A checagem de estado de saude deve suportar teste com Ping, HTTP e
DNS;

4.2.12.13. Suportar UDP Hole Punching em arquitetura ADVPN;

4.2.12.14. A checagem de estado de saude deve suportar a marcacéo de pacotes com
DSCP, para avaliagdo mais precisa de links que possuem QoE configurado;

4.2.12.15. As regras de escolha do link SD-WAN devem suportar o reconhecimento de
aplicagbes, grupos de usuérios, endereco IP de destino e Protocolo;
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4.2.12.16. Deve suportar a configuracao de nivel minimo de qualidade (laténcia, jitter e
perda de pacotes) para que determinado link seja escolhido pelo SD-WAN;

4.2.12.17. Deve suportar envio de BGP route-map para BGP neighbors, caso a
gualidade minima de um link ndo seja detectada pela checagem de salde
do link.

Clausula 52 SOLUGAO DE LOGS, ANALISE E RELATORIOS

5.1. CARACTERISTICAS DO SISTEMA
5.1.1. Deve ser do mesmo fabricante da solugéo de firewall (NGFW) ofertada;

5.1.2. Deve ser obrigatoriamente uma solu¢do em nuvem do proprio fabricante da solucéo de
firewall (NGFW) ofertada;

5.1.3. Possuir capacidade de recebimento e retengdo de logs de pelo menos 1 ano.
5.2. REQUISITOS MINIMOS DE FUNCIONALIDADE
5.2.1. Funcionalidades Gerais
5.2.1.1. Suportar o acesso via SSH e WEB (HTTPS) para gerenciamento de solugdes;

5.2.1.2. Permitir a criacdo de administrador geral, que tenha acesso geral a todas as
informacdes;

5.2.1.3. Deve possuir a funcionalidade de segundo fator de autenticacdo via token
(aplicagéo) e email;

5.2.1.4. Deve possuir um dashboard centralizado;

5.2.1.5. Deve possuir no minimo as seguintes opg¢des disponiveis no portal de
visualizagéo:

5.2.1.5.1. Visao geral da rede

5.2.1.5.1.1. Deve conter no minimo as seguintes informacdes
para serem customizadas na lista de visualiza¢éo:

5.2.1.5.1.1.1. Modelo/nimero de série do equipamento;
5.2.1.5.1.1.2. Verséao do firmware;

5.2.1.5.1.1.3. Status (se o equipamento estiver conectado
através de um tinel de gerenciamento);

5.2.15.1.1.4. Status SD-WAN;
5.2.1.5.1.1.5. Ultimo relatério compilado;
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5.2.1.5.1.1.6. Data de expiracdo da licenca/subscri¢cao;
5.2.1.5.1.1.7. Trafego de entrada/saida;
5.2.1.5.1.1.8. Endereco IP publico;

5.2.1.5.1.1.9. Ultima vez que uma configuracéo de backup
foi criada.

5.2.1.5.1.2. Deve possuir a visualizacdo em formato de mapa, permitindo visualizar
a localizacéo geografica do equipamento.

5.2.1.5.2. Gerenciamento de scripts;
5.2.1.5.3. Criacéo e alteracéo de configuracbes dos relatoérios;

5.2.1.5.4. Inventario para visualizagdo de equipamentos sendo
monitorados;

5.2.1.5.5. Gerenciamento de contas de administrador.
5.2.1.6. Deve possuir visualizagdo de log em tempo real, com filtros;

5.2.1.7. Deve possuir andlise drilldown para localizacdo em tempo real, usuarios, e
analise de atividade de rede e alerta de perfis;

5.2.1.8. Deve possuir gerador de relatério com modelos de relatérios personalizados e
relatorios de agendamento em diferentes formatos para exibir anélises
baseadas em localizag&o ou ilustrar plataformas de uso de rede;

5.2.1.9. Deve mostrar o status de arquivos suspeitos passando por analise de sandbox
baseado em nuvem;

5.2.1.10. Deve possuir integracdo com Microsoft Active Directory;

5.2.1.11. Deve permitir a configuracdo de alertas de e-mail para emergéncias especificas
da estrutura de rede, como a Solugdo de logs, andlise e relatérios perdendo
conexdo com o dispositivo ou falha na fonte de alimentagdo do dispositivo
(firewall);

5.2.1.12. Possuir definicAo de perfis de acesso ao console com permissdo granular,
como: acesso admin e acesso de somente leitura;

5.2.1.13. Deve suportar acesso via API;
5.2.1.14. Deve permitir a utilizacdo de Multi-tenancy;

5.2.1.15. Deve permitir o gerenciamento de firewalls, bem como a criacdo de backups e
atualizacao de firmware remotamente;
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5.2.1.16. Deve permitir a utilizacdo de ferramenta de sandbox do mesmo fabricante da
solucao de firewall (NGFW) fornecida;

5.2.1.17. Deve possuir no minimo os relatérios:
5.2.1.17.1. DNS;
5.2.1.17.2. Utilizacédo de aplicacdo com maior banda consumida;

5.2.1.17.2.1. Deve possuir identificacdo de aplicacdo peer-to-peer
(bittorrent, xunlei, gnutella, filetopia),
compartiihamento e armazenamento de arquivos
(onebox, google drive, Dropbox, apple cloud) e
aplicacBes voz/video em streaming (youtube, skype,
spotify, vimeo, netflix).

5.2.1.17.3. Resumo:

5.2.1.17.3.1.Andlise de ameacas, trafego, atividade web, analise
de VPN, atividade do sistema.

5.2.1.17.4. Atividade WEB:
5.2.1.17.4.1. Categorias web mais visitadas;
5.2.1.17.4.2. Websites mais visitados;
5.2.1.17.4.3. Categorias web e websites mais visitados;
5.2.1.17.4.4.Usuérios web mais ativos;
5.2.1.17.4.5. Mais web sites visitados por usuarios mais ativos;
5.2.1.17.4.6. Usuérios mais ativo dos mais visitados web sites.
5.2.1.17.5. Atividades:

5.2.1.17.5.1. Secdes: visibilidade de aplicagfes, analise de trafego
web, andlise de comportamento do usuario.

5.2.1.17.6. Avaliacdo de ameacas cibernéticas;
5.2.1.17.7. Produtividade do usuério:
5.2.1.17.7.1. Utilizacéo de aplicagbes;
5.2.1.17.7.2. Utilizac&o da web.

5.2.1.17.8. Prevencado de ameacas:
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5.2.1.17.8.1.Exploracdo de vulnerabilidade de
aplicacdes (exploits);

5.2.1.17.8.2. Prevencéo de virus;
5.2.1.17.8.3. Aplica¢des de alto risco.
5.2.1.17.9. Utilizacéo de rede:
5.2.1.17.9.1. Largura de banda.
5.2.1.17.10. Relatério de administrador e eventos do sistema:
5.2.1.17.10.1.Admin login
5.2.1.17.10.1.1. Resumo de login;
5.2.1.17.10.1.2. Resumo de login por data;

5.2.1.17.10.1.3. Lista de logins sem
sucesso.

5.2.1.17.10.2. Eventos de sistema:
5.2.1.17.10.2.1. Eventos por severidade;

5.2.1.17.10.2.2. Eventos de severidade
critica;

5.2.1.17.10.2.3. Eventos de alta severidade.
5.2.1.17.11. Relatério de VPN:
5.2.1.17.11.1. Resumo:

5.2.1.17.11.1.1. Tendéncia de utilizado de
trafego VPN;

5.2.1.17.11.1.2. Logins de usuarios VPN;

5.2.1.17.11.1.3. Tentativas de login sem
SuCesso;

5.2.1.17.11.1.4. Principais Usuarios VPN
Dialup.

5.2.1.17.11.2. SSL VPN

5.2.1.17.11.2.1. Principais fontes de tuneis
VPN SSL por largura de
banda;
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5.2.1.17.11.2.2. Principais usuérios de tunel
SSL VPN por largura de
banda;

5.2.1.17.11.2.3. Principais usuéarios de modo
web SSL VPN por duracao;

5.2.1.17.11.2.4. Principais usuérios SSL
VPN por duracao.

5.2.1.17.11.3. IPsec VPN:

5.2.1.17.11.3.1. Principais tuneis IPsec site-
to-site por largura da banda;

5.2.1.17.11.3.2. Principais tdneis Dialup
IPsec por largura de banda;

5.2.1.17.11.3.3. Principais usuarios Dialup
IPsec por largura de banda;

5.2.1.17.11.3.4. Principais usuarios Dialup
IPsec por duracéo.

5.2.1.18. Permitir importacdo e exportacédo de relatérios;

5.2.1.19. Deve ter a capacidade de criar relatérios no formato HTML;

5.2.1.20. Deve ter a capacidade de criar relatérios em formato PDF;

5.2.1.21. Deve ter a capacidade de criar relatérios no formato XML;

5.2.1.22. Deve ter a capacidade de criar relatérios no formato CSV;

5.2.1.23. Deve permitir exportar os logs no formato CSV;

5.2.1.24. Deve gerar logs de auditoria, com detalhes da configuragdo efetuada, o
administrador que efetuou a alteracdo e seu horario;

5.2.1.25. Permitir centralmente a exibicAo de logs recebidos por um ou mais
dispositivos, incluindo a capacidade de usar filtros para facilitar a pesquisa
nos mesmos logs;

5.2.1.26. Os logs de auditoria das regras e alteracdes na configuracdo do objeto
devem ser exibidos em uma lista diferente dos logs relacionados ao trafego
de dados;

5.2.1.27. Ter a capacidade de personalizar graficos em relatérios, como barras, linhas
e tabelas;
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5.2.1.28. Deve ter um mecanismo de "pesquisa detalhada" para navegar pelos
relatérios em tempo real;

5.2.1.29. Deve permitir que os arquivos de log sejam baixados da plataforma para
uso externo;

5.2.1.30. Ter a capacidade de gerar e enviar relatorios periédicos automaticamente;

5.2.1.31. Permitir a personalizacdo de qualquer relatério pré-estabelecido pela
solugéo, exclusivamente pelo Administrador, para adota-lo de acordo com
suas necessidades;

5.2.1.32. Envio por e-mail de relatérios automaticamente;

5.2.1.33. Deve permitir que o relatério seja enviado por email ao destinatario
especifico;

5.2.1.34. Permitir a programac¢do da geracdo de relatérios, conforme calendario
definido pelo administrador;

5.2.1.35. E necessario exibir graficamente em tempo real a taxa de geracdo de logs
para cada dispositivo gerenciado;

5.2.1.36. Deve permitir o uso de filtros nos relatorios;

5.2.1.37. Deve permitir definir o design dos relatérios, incluir gréficos, adicionar texto
e imagens, alinhamento, quebras de pagina, fontes, cores, entre outros;

5.2.1.38. Permitir especificar o idioma dos relatérios criados;

5.2.1.39. Gerar alertas automaticos por email, SNMP e Syslog, com base em eventos
especiais em logs, gravidade do evento, entre outros;

5.2.1.40. Deve permitir 0 envio automatico de relatérios para um servidor SFTP ou
FTP externo;

5.2.1.41. Deve ser capaz de criar consultas SQL ou similares nos bancos de dados
de logs, para uso em graficos e tabelas em relatérios;

5.2.1.42. Possibilitar visualizar nos relatérios da GUI as informacdes do sistema,
como licengas, memoéria, disco rigido, uso da CPU, taxa de log por segundo
recebido, total de logs diarios recebidos, alertas do sistema, entre outros;

5.2.1.43. Deve ter uma ferramenta que permita analisar o desempenho na geracéo
de relatérios, a fim de detectar e corrigir problemas na geracao deles;

5.2.1.44. Importar arquivos com logs de dispositivos compativeis conhecidos e néo
conhecidos pela plataforma, para geracao posterior de relatérios;
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5.2.1.45.

5.2.1.46.

5.2.1.47.

5.2.1.48.

5.2.1.49.

5.2.1.50.

5.2.1.51.

5.2.1.52.

Autarquia Federal criada pela Lei N° 5.905/73

Deve fornecer as informacdes da quantidade de logs armazenados e as
estatisticas do tempo restante armazenado;

Deve ser compativel com a autenticagdo de fator duplo (token) para
usuarios do administrador da plataforma;

Gerar alertas de eventos a partir de logs recebidos;

Oferecer suporte ao servico Indicadores de Comprometimento (IoC) do
mesmo fabricante, que mostra as suspeitas de envolvimento do usuario final
na Web e deve relatar pelo menos: endereco IP do usuario, nome do host,
sistema operacional, veredicto (classificacdo geral da ameaca ), o0 niumero
de ameacas detectadas;

Deve permitir o suporte a logs na nuvem publica do Amazon S3;
Deve permitir o suporte a logs na nuvem publica do Microsoft Azure;
Deve permitir o suporte aos registros de nuvem publica do Google Cloud;

Suportar o padrdo SAML para autenticacdo do usuario administrador.

5.2.2. Relatorios de Firewall

5.2.2.1.  Deve ter relatorio de conformidade com o PCI DSS;
5.2.2.2.  Possuir relatério de uso do aplicativo SaaS;
5.2.2.3.  Possuir relatério de prevencéo de perda de dados (DLP);
5.2.2.4.  Possuir relatério IPS (Intruder Prevention System);
5.2.2.5.  Possuir relatério de reputacao do cliente;
5.2.2.6.  Possuir relatério de analise de seguran¢a do usudario;
5.2.2.7.  Possuir relatério de anélise de ameacas cibernéticas;
5.2.2.8. Possuir breve relatério resumido diario de eventos e incidentes de
seguranga;
5.2.2.9.  Possuir relatério de trafego DNS;
5.2.2.10. Possuir relatério de trafego de e-mail;
5.2.2.11. Possuir relatério dos 10 principais aplicativos usados na rede;
5.2.2.12. Possuir relatério dos 10 principais sites usados na rede;
5.2.2.13. Possuir relatério de uso de midia social;
Pregéo Eletrdnico n.° 004/2022 — Coren/SC Pagina 28 de 42

Av. Mauro Ramos, 224, Centro Executivo Mauro Ramos
6° ao 9° andar, Centro, Florian6polis/SC. CEP 88020-300

*
Caixa Postal 163 - Fone/Fax: (48) 3224-9091 ‘ O re n@

www.corensc.gov.br

DANIELA
MACANEIRO:01799
001962




77 D — Coren/sc

1'4 ‘ Fls.n2

e e 2 L5
i,

S

o e
FEDERAIY

g DA 8

CONSELHO REGIONAL DE ENFERMAGEM DE SANTA CATARINA
Autarquia Federal criada pela Lei N° 5.905/73

5.2.2.14. Possuir relatério de avaliagao de risco para email;
5.2.2.15. Possuir relatério de conformidade com o PCl sem fio;
5.2.2.16. Possuir um relatério de APs e SSIDs autorizados, bem como clientes WIFi;

5.2.2.17. Possuir relatério de vulnerabilidades da solucdo de seguranca gerenciada
do equipamento terminal (endpoint);

Clausula 62 SERVIGOS DE INSTALAGAO, CONFIGURAGAO E TREINAMENTO

6.1. Prestar servigo de instalagdo , configuragao e treinamento para a solugéo ofertada , que
compreende, entre outros, 0s seguintes procedimentos:

6.1.1. Reunido de alinhamento para criacdo do escopo do projeto previamente a instalagéo;

6.1.2. Instalagéo fisica do fi rewall adquirido, no local determinado pela equipe de Informatica
(TD);

6.1.3. Configuragéo do firewall presente neste processo, nas dependéncias do COREN-SC;

6.1.4. Analise da topologia e arquitetura da rede , considerando todos equipamentos ja
existentes instalados;

6.1.5. Analise do acesso a Internet, sites remotos, servigos de rede oferecidos aos funcionarios
€ aos usuarios externos;

6.1.6. Migragéo das regras de Firewall existentes e aplicaveis a solugao ofertada ,
considerando a adequacao as politicas de camada 7;

6.1.7. Analise do posicionamento de qualquer outro equipamento ou sistema relevante na
seguranca de qualquer perimetro protegido pela solugéo ;

6.1.8. Configuragao do sistema de Firewall , VPN, IPS, Filtro URL, Antivirus e Anti malware de
acordo com as melhores praticas e exigéncias levantadas;

6.1.9. Repasse no formato hands-on de no minimo 4 horas para o DTl apo6s validacdo da
migracao;

6.1.10. Deve haver geragao de relatério com as configuragbes efetuadas e as decisdes
tomadas em formato legivel e tecnicamente fundamentado.

6.1.11. A empresa Contratada devera fornecer projeto de instalacdo e cronograma em até 5
(cinco) dias Uteis apds a assinatura do Contrato;

6.1.12. As instalac8es e configuracdes dos equipamentos deverdo obedecer estritamente ao
cronograma, de modo a ndo impactar as atividades cotidianas em horario comercial.
A ativacdo devera ocorrer fora do horario comercial.
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Clausula 72 GARANTIA

7.1. A Contratada devera prestar ampla garantia legal a todos os produtos entregues e servigcos
prestados, no local da instalacdo deste Coren/SC, durante 5 (cinco) anos, contados do
recebimento definitivo pela Contratante do produto ou servigo, corrigindo qualquer vicio ou
problema encontrado, sem qualquer 6nus para a Contratante, prestando os servicos de
manutencdo preventiva e corretiva;

7.1.1. Deve possuir garantia do fabricante no Brasil com validade de 5 (cinco) anos;

7.2. Caso o problema nédo seja solucionado a Contratada devera substituir o equipamento em, no
méaximo, 48 (quarenta e oito) horas. Equipamento esse semelhante ou superior ao
equipamento a ser substituido. Devera ser prevista a garantia do fornecimento de qualquer
parte, peca ou componente dos equipamentos fornecidos por um periodo minimo de 05 (cinco)
anos;

7.3. A garantia consistirA na reparacdo das eventuais falhas dos equipamentos, mediante a
substituicdo de pecas e/ou componentes que se apresentem defeituosos, de acordo com 0s
manuais e normas técnicas especificas para os equipamentos, devendo ser prestada no local
da instalacdo do equipamento;

7.4. Todo e qualquer desligamento que se fizer necessario nos equipamentos durante os servi¢os
de manutencao dar-se-4 somente apos a prévia informacéo e consentimento da Contratante;

7.5. Capacidade de inicio de atendimento em até 1 hora para ocasifes de servico 100%
indisponivel e verificagdo remota prévia.

7.6. Durante o prazo de garantia, deve ser possivel realizar a atualiza¢do de sistema operacional
dos equipamentos para obter novas funcionalidades e correcao de bugs;

7.7. A garantia deve incluir envio de peg¢as ou equipamentos de reposicao no local de instalagao do
equipamento, obedecendo a modalidade NBD (Next Business Day);

7.8. Os chamados em garantia poder&o ser abertos diretamente com a contratada ou autorizada
oficial do fabricante através de ligacdo telefénica gratuita (0800) no idioma Portugués, website
e e-mail durante a vigéncia da garantia. O suporte devera ser na modalidade de 24x7 (24 horas
por dia, 7 dias por semana).

Clausula 82 SUPORTE MENSAL

8.1. O suporte sera limitado as seguintes caracteristicas:
8.1.1. (quatro) horas de atendimento remoto mensal;
8.1.2. (quatro) aberturas de chamado mensal;

8.1.3. Seréa possivel com acordo entre as partes acumular chamados ndo realizados em no
maximo 2 (dois) meses antecedentes.
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8.1.4. A contratada ir4 disponibilizar sem custo adicional para o Coren/SC até 10 (dez) horas
de suporte técnico apés a implementacdo, ndo subtraindo do suporte contratado nos
itens 8.1.1 e 8.1.2, com a finalidade de executar mudancas no firewall devido nova
implementacédo da rede Wi-Fi.

8.1.4.1. O controle e a abertura do suporte referente as horas constantes no item 8.1.4,
ficara sob responsabilidade de ambos os gestores do Contrato.

8.2. Os servicos de suporte técnico e manutencao serdo contratados com o objetivo de garantir a
sustentacdo e a plena utilizacdo da solucao durante e depois de concluirmos os servicos de
implantacdo e durante a vigéncia do contrato de 36 (trinta e seis) meses, devendo contemplar a
prestacdo de suporte técnico para esclarecimento de dividas e resolucdo de problemas
relacionados a configuracdo e uso dos componentes da solu¢do contratada, em especial na
configuracdo de acessos, parametros, falhas, erros, defeitos ou vicios identificados no
funcionamento da solugdo, sendo exigido suporte técnico local para a soluc¢do, para atuar
presencialmente quando o suporte remoto nédo resolver o problema, a solugédo/correcdo devera
ser realizada no periodo conforme item 8.3 deste Contrato, ap6s a abertura do chamado por
parte da Contratante;

8.3. O suporte devera ter no minimo o seguinte tempo de resposta para os niveis de severidade
abaixo:

8.3.1. Critico: Significa que o produto ficou inoperante ou ocorreu falha de grande impacto.
Para este nivel de severidade o atendimento deve ser imediato e com tempo de
resposta de até 1 (uma) hora para resolucéo total ou encontro de solugdo temporaria
de contorno;

8.3.2. Alta: Impacto moderado no sistema, travamento, ou parada de ambiente parcial. Para
este nivel de severidade o tempo de resposta deve ser de até 2 (duas) horas, em
horario comercial, para resolucéo total ou encontro de solugcdo temporaria de contorno;

8.3.3. Média: Reducao de performance do equipamento ou aplicacdo de solugdo temporaria
de contorno bem-sucedida. Para este nivel de severidade o tempo de resposta deve
ser de até 4 (quatro) horas, em horério comercial, para resolugdo total ou encontro de
solugéo temporaria de contorno;

8.3.4. Baixa: Duvidas de configuracdo ou anomalia de baixo impacto. Para este nivel de
severidade o tempo de resposta deve ser de até 8 (oito) horas em horario comercial.

8.3.5. O Suporte Técnico e Manutengdo deve compreender também a manutencao técnica
preventiva, corretiva e evolutiva dos componentes da solucdo, bem como a substitui¢cdo
de pecas parcial ou total dos materiais ou equipamentos decorrentes de defeitos de
fabricacdo ou falhas, assim como de demais componentes que venham compor a
solucao;

8.3.6. Deve contemplar a atualizacdo de versdes de software e firmwares dos elementos
que compbem a solugdo, as quais incorporam correcfes de erros ou problemas
registrados e melhorias nas funcionalidades implementadas pela empresa
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FABRICANTE. Os procedimentos de atualizacdo tém por finalidade assegurar a devida
atualizacdo da solucédo durante o periodo de vigéncia do contrato. A CONTRATADA
sera responsavel pela implantacdo das atualizacbes dos produtos por ela fornecidos
como partes do objeto.

8.3.7. Todo e qualquer desligamento que se fizer necessario nos equipamentos durante os
servicos de manutencdo dar-se-a somente apés a prévia informacdo e consentimento
da Contratante;

8.3.8. Capacidade de atender abertura de chamados em regime 24 horas por 7 dias por
semana (24/7).

Clausula 92 SLA (SERVICE LEVE AGREEMENT)

9.1 Ao serem abertos os chamados referentes a suporte técnico e manutencédo pela Contratante,
os mesmos deverdo ser classificados considerando as situagdes descritas na “Tabela:
Prioridade X SLA” e “Tabela: Nivel X Descrigdo”, devendo a Contratada sana-los dentro do
prazo de atendimento;

9.2 Para efeito de apuracdo do prazo de atendimento de um chamado, serd considerada como
“data e hora da abertura do chamado” a data e hora que a Contratante realizar a abertura do
chamado e como “data e hora de entrega” a data e hora que a Contratante der o aceite técnico
em relacdo ao chamado aberto;

9.3 Para efeito de célculo dos pontos perdidos serdo atribuidos os seguintes valores aos fatores e
niveis de criticidade:

9.3.1 Quando da abertura de chamados técnicos, a Contratada deve realizar em primeiro nivel
o atendimento de suporte remoto. Este atendimento devera ser realizado conforme
niveis de prioridades estabelecidos abaixo:

Prioridade SLA
Prioridade 1 — Critica Em até 1 hora
Prioridade 2 — Alta Em até 2 horas
Prioridade 3 — Média Em até 4 horas
Prioridade 4 - Baixa Em até 8 horas

9.4 O SLA acima informado é definido pelo periodo entre a abertura do chamado técnico e o inicio
das atividades. As prioridades de atendimento estao classificadas da seguinte forma:

Nivel Descricao

Significa que o produto ficou inoperante ou
ocorreu falha de grande impacto. Para este
nivel de severidade o atendimento deve ser
imediato e com tempo de resposta de até 1

Prioridade 1 - Critico
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(uma) hora para resolugdo total ou encontro
de solugdo temporaria de contorno;

Impacto moderado no sistema, travamento,
ou parada de ambiente parcial. Para este nivel
Prioridade 2 - Alto de severidade o tempo de resposta deve ser
de até 2 (duas) horas, para resolugdo total ou
encontro de solugdo temporaria de contorno;

Reducgdo de performance do equipamento ou
aplicagdo de solugdo temporaria de contorno
bem-sucedida. Para este nivel de severidade o
tempo de resposta deve ser de até 4 (quatro)
horas, para resolucdo total ou encontro de
solugdo temporaria de contorno;

Duvidas de configuracdo ou anomalia de baixo
impacto. Para este nivel de severidade o
tempo de resposta deve ser de até 8 (oito)
horas em hordrio comercial.

Prioridade 3 - Média

Prioridade 4 - Baixo

Os prejuizos causados pela demora no atendimento técnico serdo indenizados pela
CONTRATADA, observados os limites previstos neste Termo, da seguinte forma:

Desconto de 2,5% (dois virgula cinco por cento) do valor mensal da fatura, para cada uma hora
de atraso no atendimento de incidentes com prioridade 1 - Critico;

Desconto de 2% (dois por cento) do valor mensal da fatura, para cada uma hora de atraso no
atendimento de incidentes com prioridade 2 — Alta;

Desconto de 1% (um por cento) do valor mensal da fatura, para cada uma hora de atraso no
atendimento de incidentes com prioridade 3 — Média;

Desconto de 0,5% (zero virgula cinco por cento) do valor mensal da fatura, para cada uma hora
de atraso no atendimento de incidentes com prioridade 4 — Baixa.

Os descontos serdo aplicados sobre o valor mensal da fatura do més das ocorréncias, apés
comunicacao da avaliagédo pelo Fiscal do Contrato a empresa Contratada;

O total de desconto aplicado esta limitado a 10% (dez por cento) do valor mensal em que
ocorrer o atraso em questao;

N&o incorrera em desconto a Contratada, 0 ndo atendimento decorrente de impedimento de
execucdo por motivo de ambiente fechado ou ndo autorizacdo do servigco por parte do
responsavel local, bem como problemas sob responsabilidade de terceiro;

Excluem-se desta garantia os defeitos provocados por mau uso comprovado ou em
desacordo com as instru¢es fornecidas de manuseio e ainda, os causados por descargas
atmosféricas e elétricas ou causas de forgca maior, tais como incéndios, inundagdes e outras
comprovaveis por laudo pertinente.
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Clausula 102 DOS PRAZOS E CONDIGOES DE ENTREGA

10.1. A Contratada terda o prazo maximo de até 90 (noventa) dias corridos para realizar a
implantag&o/integracéo e treinamento da solugdo, contado a partir da assinatura do contrato;

10.2. A entrega deve ser agendada com antecedéncia minima de 24 horas, sob o risco de ndo ser
autorizada;

10.3. Para itens de software, poderd ser fornecido sem midia de instalacdo, desde que seja
indicado local para download do arquivo de instalacéo.

10.4. A validacao da implantagdol/integracéo da solucéo realizada pela Contratada sera realizada
através do aceite de implantacdo pelo Coren/SC, em até 02 (dois) dias Uteis;

10.5. Apds o aceite definitivo do Coren/SC referente & implantacé@o/integracdo da solucdo seréo
iniciados no dia util seguinte, os servicos referentes ao acesso a solugdo e ao suporte técnico;

10.6. Somente serdo aceitos equipamentos novos e sem uso. Nao serdo aceitos equipamentos re-
manufaturados, NFR (Not For Resale) ou de demonstragdo. Os equipamentos deverdo ser
entregues nas caixas lacradas pelo fabricante, ndo sendo aceitos equipamentos com caixas
violadas;

10.7. O aceite do bem somente serd dado ap6s comprovacgéo da entrega e o efetivo cumprimento
de todas as exigéncias da presente especificagdo técnica;

10.8. A licitante deverd encaminhar no momento de habilitagcdo, manuais e toda documentagdo
publica para comprovagédo do pleno atendimento aos requisitos desta especificagdo técnica.

Clausula 112 DO LOCAL DE EXECUGCAO DOS SERVICOS

11.1. Os servigos, formalmente solicitados por meio da Ordem de Servico, deverdo ser
entregues/efetuados na sede do Coren/SC, localizado na Avenida Mauro Ramos 224,
Centro, Ed. Centro Executivo Mauro Ramos 6° ao 9° andar, Florianopolis/SC, em horario a
ser definido pelo fiscal do contrato.

11.2. Ainstalacédo de equipamentos/softwares que componham a solu¢ao deverd ser instalada na
sede do Coren/SC.

Clausula 122 DA VIGENCIA

12.1. A execucao do servigo de suporte mensal técnico tera a duracéo de 36 (trinta e seis) meses a
partir do aceite definitivo da implantacao/integracdo e treinamento, podendo ser prorrogado
por mais 12 (doze) meses, por acordo entre as partes, mediante termo aditivo, obedecendo
ao prazo maximo de 48 (quarenta e oito) meses, conforme artigo 57, inciso 1V, da Lei Federal
n° 8.666/93; sendo reajustado a cada 12 (doze) meses pelo INPC (indice Nacional de Precos
ao Consumidor) acumulado dos ultimos 12 (doze) meses.
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12.2.

Autarquia Federal criada pela Lei N° 5.905/73

12.1.1. A contratacdo de 36 (trinta e seis) meses se faz necessaria por se tratar de servico
essencial ao funcionamento do Coren/SC, atendimento ao publico e ao atendimento
ao Professional desta categoria. Pois trata-se de servico essencial continuo;

O contrato referente ao servico podera ser cancelado mediante prévio aviso, tanto da
Contratante como da Contratada, de no minimo 90 (noventa) dias.

Clausula 132 DA FISCALIZAGAO DO CONTRATO

13.1.

13.2.

A execucdo do Contrato serd acompanhada e fiscalizada pelo empregado Michel R.
Kannengerg, Téc. Esp. ADM. de Redes, Chefe do Departamento de Tecnologia da
Informacéo.

O fiscal do contrato tera autoridade para:
13.2.1. Exigir o cumprimento de todos os itens desta especifica¢éo;

13.2.2. Rejeitar todo e qualquer material de mé qualidade ou ndo especificado e estipular o
prazo para sua retirada do local da execugé&o dos servi¢os;

13.2.3. Verificar a conformidade da prestacdo dos servicos de forma a assegurar o perfeito
cumprimento do contrato;

13.2.4. Manter registro de ocorréncias relacionadas com a execu¢do do Contrato,
determinando todas as a¢des necessarias para a regularizagdo das faltas ou defeitos;

13.2.5. A existéncia desse acompanhamento ndo exime a Contratada de quaisquer
responsabilidades sobre erros ou omissdes que surgirem oOu vierem a ser
constatados.

Clausula 142 DO  SIGILO PROPRIEDADE DAS INFORMACOES E ACORDO DE

14.1.

14.2.

14.3.

14.4.

14.5.

CONFIDENCIALIDADE

Todas as informacg6es obtidas e/ou produzidas decorrentes da contratacdo e execucdo das
atividades séo de propriedade do Coren/SC.

A Contratada e todos os funcionarios envolvidos no processo de contratacao e execucao das
atividades deverdo manter sigilo absoluto sobre quaisquer informacdes do Coren/SC.

E proibida a interceptacdo de qualquer trafego oriundo ou destinado ao Coren/SC sem
autorizacéo judicial.

A Contratada, através de seu representante legal, dever4 assinar o Acordo de
Confidencialidade, e dar ciéncia do mesmo a toda sua equipe de profissionais e
subcontratados que participardo da execuc¢éo do contrato.

A Contratada deverd atender as seguintes condi¢8es relativas & informag¢é@o que venha a
conhecer, em funcéo da prestacao dos servicos ao Coren/SC:
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14.5.1. Nao podera divulgar ou utilizar nenhuma informacdo adquirida do Coren/SC ou
relativa a solucéo instalada, sem a autorizacao prévia do Coren/SC;

14.5.2. Respeitar a Confidencialidade da Informacé&o e Propriedade Intelectual do Coren/SC;

14.5.3. Manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e
gualquer assunto de interesse do Coren/SC ou de terceiros de que tomar
conhecimento em raz@o da execucdo do objeto contratado, respeitando todos os
critérios estabelecidos, aplicaveis aos dados, informacdes, regras de negocios,
documentos, entre outros.

Clausula 152 DAS OBRIGACOES DA CONTRATADA

15.1.

15.2.

15.3.

15.4.

15.5.

15.6.

Entregar os servi¢os nos prazos, quantidades, caracteristicas e condi¢des especificados.

15.1.1. Implantar o servico em até 90 dias corridos, a contar da data da assinatura do referido
contrato.

15.1.2. Treinar a equipe técnica logo apds a instalacao/configuracao da solucgéo;

15.1.3. Fornecer todos 0s equipamentos e quaisquer acessorios, incluindo cabos, material e
acessorios necessérios para instalacdo, conexdo e identificacdo adequada para o
perfeito funcionamento da solu¢éo, conforme determinada pelo Coren/SC, de todos
os itens utilizados na instalacéo e funcionamento dos servi¢os, caso necessario.

15.1.4. Disponibilizar e manter a solugao contratada e prestar o suporte técnico, durante todo
0 prazo de vigéncia do contrato, observado o SLA estabelecido.

15.1.5. Informar ao Coren/SC, em até 24 horas de antecedéncia, possiveis manutengfes
programadas que impossibilite 0 acesso a solucéo.

Fornecer em qualquer época, as informacdes e os esclarecimentos técnicos solicitados pela
contratante sobre a execucéo dos trabalhos.

Manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e
qualquer assunto de interesse da contratante ou de terceiros de que tomar conhecimento
em raz&o da execucao do objeto, devendo orientar seus empregados nesse sentido.

Caso haja a necessidade de alocar equipamentos de informatica de propriedade da
empresa Contratada nas dependéncias do Coren/SC, como notebooks, os mesmos
deverdo, obrigatoriamente, antes de se conectar com a rede interna, estar de acordo com
as politicas de segurancga interna do Coren/SC.

Comunicar ao Coren/SC, por escrito, qualquer anormalidade de carater urgente.

Nomear preposto para acompanhamento da prestacéo dos servicos, que devera seguir as
orientacdes demandadas pelo Coren/SC.
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15.7.

15.8.

15.9.

15.10.

15.11.

15.12.

15.13.

15.14.

15.15.

15.16.

15.17.

Autarquia Federal criada pela Lei N° 5.905/73

Assumir todos e quaisquer 6nus, referente a salario, horas extras, adicionais e demais
encargos sociais relativamente aos seus empregados; assumir a responsabilidade pelos
encargos fiscais e comerciais resultante da adjudicacéo da licitacao.

Manter, durante toda a execu¢do do servico, em compatibilidade com as obriga¢cfes
assumidas, todas as condi¢des de habilitacédo e qualificacdo exigidas na licitacéo.

Zelar pela perfeita execugdo dos servicos.

Prover, realizar, manter e priorizar todas as agfes necessarias ao fiel cumprimento das
clausulas contidas neste Contrato.

Prestar os servicos de forma meticulosa e constante, mantendo-os sempre em perfeita
ordem.

Arcar com eventuais prejuizos causados ao Coren/SC ou a terceiros, provocados por
negligéncia ou irregularidade cometida por seus empregados ou prepostos envolvidos na
execucdo do objeto. A fiscalizacdo ou o acompanhamento do contrato pela Administracéo
ndo exclui ou reduz a responsabilidade do contratado.

Responsabilizar-se por todas as despesas diretas ou indiretas, tais como: salarios,
transportes, encargos sociais, fiscais, trabalhistas, previdenciarios e de ordem de classe,
indenizacdes e quaisquer outras que forem devidas aos seus empregados no desempenho
dos servicos objeto do contrato, ficando o Coren/SC isento de qualquer vinculo
empregaticio com 0s mesmos.

Manter seus empregados e/ou prepostos, quando em servigo, devidamente identificados,
mediante 0 uso permanente de crachas, devendo substitui-los imediatamente caso sejam
considerados inconvenientes.

Providenciar a imediata correcdo das deficiéncias, falhas ou irregularidades apontadas pelo
Coren/SC.

A Contratada nao podera cobrar valores adicionais ao valor do contrato, tais como custos de
deslocamento, alimentacdo, transporte, alojamento, trabalho aos sébados, domingos,
feriados ou em horario noturno, bem como qualquer outro valor adicional para o pleno
atendimento do fornecimento do objeto;

Quaisquer licencas e/ou softwares necessarios para plena execucdo de todas as
caracteristicas descritas neste Contrato deverao ser fornecidos.

Clausula 162 DAS OBRIGAGOES DA CONTRATANTE

16.1. Fornecer informacdes e esclarecimentos pertinentes que venham a ser solicitados pelo

representante da Contratada.

16.2. Realizar os pagamentos devidos a Contratada, nos prazos e condi¢gfes estabelecidas neste

Contrato.
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16.3.

16.4.

16.5.

16.6.

16.7.

Autarquia Federal criada pela Lei N° 5.905/73

Receber e atestar as notas apresentadas pela Contratada, de conformidade com o material
adquirido/recebido.

Comunicar a Contratada a ocorréncia de divergéncia entre o material adquirido e a nota
fiscal, promovendo a devolucdo da nota para correcao.

E prerrogativa do Coren/SC, proceder a mais ampla fiscalizacio sobre o fiel cumprimento
do objeto desta licitagdo, sem prejuizo da responsabilidade da licitante vencedora, avaliar a
gualidade do objeto, podendo rejeita-los no todo ou em parte, bem como, exigir o
cumprimento de todos os itens deste processo, segundo suas especificacdes.

Notificar a Contratada por escrito de quaisquer ocorréncias relacionadas a execucédo do
objeto, fixando prazo para a sua corre¢ao;

Comunicar oficialmente a Contratada quaisquer falhas verificadas no cumprimento do
contrato.

Clausula 172 DOS PAGAMENTOS

17.1.

A Contratada, durante o prazo de execucao do servigo, emitira mensalmente a nota fiscal do
objeto contratado;

17.2. A nota fiscal deverd ser emitida pela Contratada, discriminando os itens contratados;

17.3. A nota fiscal que for apresentada com erro serd devolvida a Contratada para retificagéo e
reapresentacao;

17.4. O pagamento devera ser efetuado mediante a apresentacdo da Nota Fiscal, devidamente
atestada pela Contratante;

17.5. O prazo para pagamento da Nota Fiscal, devidamente atestada pelo fiscal do contrato, sera
de até 15 (quinze) dias Uteis, contados da data do atesto;

17.6. O pagamento sera feito por meio de depdsito na conta-corrente da Contratada ou boleto
bancario, mediante apresentacéo da respectiva Nota Fiscal do fornecimento, acompanhada
do atesto do Fiscal do Contrato;

17.7. Para execugdo do pagamento, a Contratada devera fazer constar como beneficiario/cliente,
da Nota Fiscal correspondente, o Conselho Regional de Enfermagem de Santa Catarina,
CNPJ n° 75.308.106/0001-56, e ainda, os numeros do Banco, da Agéncia e da Conta
Corrente da Contratada, e a descricdo clara e sucinta do objeto;

17.8. Sobre o valor da nota fiscal, a Contratante fara as retengdes devidas ao INSS e as dos
impostos e contribuicBes previstas na Instrucdo Normativa SRF n° 1.234, de 11/01/2012;

17.9. A Contratada deverd, ainda, juntamente com a Nota Fiscal, apresentar os documentos
comprobatdrios de regularidade fiscal e trabalhista, exigidos no Edital de Licita¢éo;
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17.10. Caso a Contratada seja optante pelo “SIMPLES” (Lei n°® 9.317/96), sera obrigada a informar
no corpo da nota fiscal e apresentar declaracdo, na forma da Instrucdo Normativa SRF n°
1.234, de 11/01/2012, assinada pelo seu representante legal;

17.11. Nenhum pagamento sera efetuado em carater antecipado, ou antes, de quitada qualquer
penalidade.

Clausula 182 DA DOTAGCAO ORCAMENTARIA E FINANCEIRA

18.1 Os recursos para a execucdo do objeto sédo proprios do Conselho Regional de Enfermagem
de Santa Catarina, e correra sob a seguinte rubrica orcamentaria:

18.1.1 Rubrica: 44.90.052.004 — Bens de Informatica.

Clausula 192 DAS SANCOES ADMINISTRATIVAS

19.1 Comete infracdo administrativa, nos termos da Lei n® 10.520/2002, a Contratada que:

19.1.1 ndo assinar o Contrato ou aceitar/retirar o0 instrumento equivalente, quando
convocado dentro do prazo de validade da proposta;

19.1.2 ndo assinar o Contrato ou aceitar/retirar o instrumento equivalente, quando
convocado dentro do prazo de validade da proposta;

19.1.3 apresente documentacéao falsa;

19.1.4 deixar de entregar os documentos exigidos no certame;
19.1.5 ensejar o retardamento da execucédo do objeto;

19.1.6 ndo mantiver a proposta,

19.1.7 cometer fraude fiscal;

19.1.8 comporta-se de modo inidéneo.

19.2 Considera-se comportamento iniddneo, entre outros, a declaragdo falsa quanto as condi¢des
de participacéo, quanto ao enquadramento como ME/EPP ou o conluio entre os licitantes, em
qualquer momento da licitagdo, mesmo apés o encerramento da fase de lances.

19.3 A Contratada que cometer qualquer das infrac6es discriminadas nos subitens anteriores
ficara sujeito, sem prejuizo da responsabilidade civil e criminal, &s seguintes sancdes:

19.3.1 adverténcia por faltas leves, assim entendidas como aquelas que ndo acarretarem
prejuizos significativos ao objeto da Contratagéo;

19.3.2 multa de 20% (vinte por cento) sobre o valor do(s) item(s) prejudicado(s) pela conduta
da Contratada;

19.3.3 suspensdao de licitar e impedimento de contratar com o 6rgéo, entidade ou unidade
administrativa pela qual a Administracdo Publica opera e atua concretamente, pelo
prazo de até 2 (dois) anos;
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19.3.4 impedimento de licitar e de contratar com a Unido e descredenciamento no SICAF,
pelo prazo de até 5 (cinco) anos;

19.3.5 declaracao de inidoneidade para licitar ou contratar com a Administracdo Publica,
enquanto perdurarem o0s motivos determinantes da punicdo ou até que seja
promovida a reabilitacdo perante a propria autoridade que aplicou a penalidade, que
sera concedida sempre que a Contratada ressarcir a Contratante pelos prejuizos
causados;

19.4 A penalidade de multa pode ser aplicada cumulativamente com as demais sangdes.

19.5 Se durante o processo de aplicacdo de penalidade, se houver indicios de pratica de infragcao
administrativa tipificada pela Lei n°® 12.846, de 1° de agosto de 2013, como ato lesivo a
administracdo publica nacional ou estrangeira, copias do processo administrativo necessarias
a apuracéo da responsabilidade da empresa deverdo ser remetidas a autoridade competente,
com despacho fundamentado, para ciéncia e decisdo sobre a eventual instauracdo de
investigacado preliminar ou Processo Administrativo de Responsabilizagdo — PAR.

19.6 A apuracdo e o julgamento das demais infracdes administrativas ndo consideradas como ato
lesivo & Administragdo Publica nacional ou estrangeira nos termos da Lei n® 12.846, de 1° de
agosto de 2013, seguirdo seu rito normal na unidade administrativa.

19.7 O processamento do PAR ndo interfere no seguimento regular dos processos administrativos
especificos para apuracdo da ocorréncia de danos e prejuizos a Administracdo Publica
Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participagéo de
agente publico.

19.8 Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do
licitante, a Unido ou Entidade podera cobrar o valor remanescente judicialmente, conforme
artigo 419 do Cadigo Civil.

19.9 A aplicagdo de qualquer das penalidades previstas realizar-se-a em processo administrativo
que assegurara o contraditério e a ampla defesa a Contratada, observando-se o
procedimento previsto na Lei n°® 8.666, de 1993, e subsidiariamente na Lei n® 9.784, de 1999.

19.10 A autoridade competente, na aplicacdo das sancgfes, levard em consideracédo a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado a Administracao,
observado o principio da proporcionalidade.

19.11 As penalidades serdo obrigatoriamente registradas no SICAF.

Clausula 202 DA RESCISAO DO CONTRATO

20.1 A inexecucao total ou parcial das condi¢cdes avencadas podera acarretar a rescisdo do
Contrato, com as consequéncias contratuais e as previstas em lei ou regulamento, conforme
disposto nos artigos 77 a 80 da Lei n.° 8.666/93.

20.2 Arescisdo do Contrato podera ser:
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20.2.1 Determinada por ato administrativo unilateral e motivado do Contratante, quando o
Contratante, frente a situacdes de descumprimento de clausulas contratuais por parte
da Contratada, lentiddo, atraso, paralisacdo ou por razBes de interesse publico,
decidir rescindir o Contrato;

20.2.2 Amigavel, por acordo formalizado no processo entre o Contratante e a Contratada,
desde que haja conveniéncia para o Contratante;

20.2.3 Judicial, quando a rescisao for discutida em instancia judicial e se dara4 conforme os
termos de sentenca transitada em julgado.

Os casos de rescisdo contratual serdo formalmente motivados nos autos do processo e, no
procedimento que visa a rescisdo do Contrato, serd assegurado o contraditério e a ampla
defesa, sendo que, depois de encerrada a instrugdo inicial, a Contratada tera o prazo de 05
(cinco) dias Uteis para se manifestar e produzir provas, sem prejuizo da possibilidade de o
Contratante adotar, motivadamente, providéncias acauteladoras.

A rescisdo administrativa ou amigavel devera ser precedida de autorizagdo escrita e
fundamentada da autoridade competente.

No caso de rescisdo provocada por inadimplemento da Contratada, o Contratante podera
reter, cautelarmente, os créditos decorrentes do Contrato até o valor dos prejuizos causados,
ja calculados ou estimados.

Quando a rescisdo ocorrer com base nos incisos Xl a XVII, do artigo 78, da Lei n.°
8.666/1993, sem que haja culpa da Contratada, esta sera ressarcida dos prejuizos
regularmente comprovados, tendo ainda direito a, principalmente:

20.6.1 Pagamento devido pela execucao do Contrato até a data da resciséo;

20.6.2 Pagamento do custo de desmobilizacgéo.

Clausula 212 ALTERACOES

211
21.2

21.3

Eventuais alteragdes contratuais reger-se-8o pela disciplina do artigo 65 da Lei n° 8.666/93.

A Contratada é obrigada a aceitar, nas mesmas condi¢des contratuais, 0s acréscimos ou
supressfes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor
inicial atualizado do contrato.

As supressdes resultantes de acordo celebrado entre as partes contratantes poderdo exceder
o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

Clausula 222 DOS CASOS OMISSOS

22.1

Os casos omissos serdo decididos pela Contratante, segundo as disposi¢cdes contidas na Lei
n® 8.666, de 1993, na Lei n° 10.520, de 2002 e demais normas federais apliciveis e,
subsidiariamente, segundo as disposi¢cdes contidas na Lei n° 8.078, de 1990 — Cédigo de
Defesa do Consumidor — e normas e principios gerais dos contratos.
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Clausula 23% PUBLICIDADE

23.1 Incumbird a Contratante providenciar a publicagdo deste instrumento, por extrato, no Diério
Oficial da Uni&o, no prazo previsto na Lei n® 8.666, de 1993.

Clausula 242 DO FORO

24.1 Para dirimir as questdes oriundas do presente Contrato, sera competente o Foro da Justica
Federal, Secao Judiciaria de Santa Catarina — Subsecao Judiciaria de Floriandpolis.

E, assim, por estarem justas e contratadas, as partes, por seus representantes legais, assinam o
presente contrato, em 03 (trés) vias de igual teor e forma, para um sé e juridico efeito, perante as
testemunhas abaixo assinados, a tudo presentes.

Florian6polis/SC, 16 de maio de 2022.
GELSON LUIZ DE Assinado de forma digital por
GELSON LUIZ DE

ALBUQUERQUE: aLBuQuerQuE30713633034

Dados: 2022.05.27 13:19:19

30713633034 o300

CONT R AT ANTE: ettt e e e et s e e st e b s e e e e s saaba e eeseasabanseeesanes
Gelson L. Albuquerque
Presidente do Coren/SC

DANIELA Assinado de forma digital por
MACANEIRO:01799001 DANIELA MACANEIRO:01799001962
962 Dados: 2022.05.25 08:53:26 -03'00"

CON T R AT ANT B i e et e e e s et e s e e ra e e e et e ananas
Daniela Macganeiro
Tesoureira do Coren/SC

REYNALDO COSTA E noomado e forma diitalpor
ROSA:90158075587 ROSA90158075567

CONTRATADO: oovveoeeeomeeeeeeeeeeeeseeeeeeee e 2 1 O O e
Reynaldo Costa e Rosa

SIGMAFONE TELECOMUNICAGCOES LTDA

Testemunhas:

1) 2)
Nome: Nome:
CPF: CPF:
Visto Dejur:

CLAUDIRENE  Asnadode oma datpn
VILVERT ALVES &

Conforme Portaria Coren/SC n°® 518 de 17 de novembro de 2021.
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