CONSELHO REGIONAL DE ENFERMAGEM DE SANTA CATARINA
Autarquia Federal criada pela Lei N2 5.905/73

DECISAO COREN-SC N" 052 DE 30 DE SETEMBRO DE 2024

“Adprova a Politica de Seguranca da Informagio ¢
Comunicagio do Coren-SC”.,

A Presidente do Conselho Regional de Enfermagem - Coren-SC. em conjunto com a
Primeira-Secretdria da Autarquia. no uso de suas atribui¢des legais ¢ regimentais conferidas
na Lei n° 5.905 de 12 de julho de 1973. bem como pelo Regimento Interno da Autarquia.
alterado pela Decisdo Coren-SC n® 073/2021 ¢ homologado pela Decisdo Cofen n® 008/2022.

cl

Considerando a necessidade de atualizar a Politica de Seguran¢a da Informacdo e
Comunicac¢do do Coren-SC:

Considerando a definicio do Comité de Tecnologia da Informagdo ¢ Comunicagdo em sua
23" Reunido ocorrida em 02 de setembro de 2024

Considerando. a deliberacio do Plenario do Coren/SC em sua 639" Reunido Ordinaria:

Decidem:

Art. 1° Aprovar a Politica de Seguranga da Informagdo ¢ Comunicacdo do Conselho
Enfermagem de Santa Catarina, anexo a esta Decisdo.

Art. 2° [sta Decisdo entra em vigor na data de sua assinatura, devendo ser publicizada.

Art. 3° D¢ ciéncia ¢ cumpra-se.

Florianopolis. 30 de setembro de 2024,
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Maristela Assumpcio de Azevedo Silvana Alves Benedet Ofugi Rodrigues
Coren-SC n° 33.234-ENF Coren-SC n* 60.207-ENF
Presidente Primeira-Secretaria
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CONSELHO REGIONAL DE ENFERMAGEM DE SANTA CATARINA

Autarquia Federal criada pela Lei N2 5.905/73

I. OBJETIVO

A Politica de Seguranca da Informagao ¢ Comunicagio do Coren-SC tem como objetivo estabelecer
regras gerais para uso apropriado e seguro dos recursos computacionais. redes de computadores e
servigos disponibilizados pelo Coren-SC. Busca proteger ativos da informacao de sua propriedade ou
sob sua custodia. contra ameacgas internas ou externas. deliberadas ou acidentais Pretende ainda a
protecdo e a privacidade efetiva aos usuarios e a propria administracdo desses recursos com a
garantiada disponibilidade. integridade. confidencialidade e autenticidade das informagdes. Ainda
estipula atribuigoes ¢ responsabilidades para os usudrios ¢ administradores dos recursos tecnologicos
de informagao ¢ comunicagdo do Coren-SC.,

II. APLICACAO

A Politica de Seguranga da Informagao ¢ Comunicagdo aplica-se a todos os usuarios dos sistemas ¢
recursos de tecnologia da informagao administrados pelo Coren-SC, abrangidos empregados publicos.
conselheiros. colaboradores, estagiarios. jovens aprendizes. terceirizados, consultores. visitantes ou
qualquer outro que. por algum motivo ¢ mesmo que temporariamente. tenha acesso aos sistemas ¢

recursos,

['sta Politica também sera. no que couber. aplicada nas relagdes do Coren-SC com outros orgios
pablicos, entidades privadas ¢ profissionais de enfermagem.

1. PRINCIPIOS
A seguranga da informacio € baseada na preservagdo dos seguintes principios:

I. Confidencialidade: garantia de que o acesso a informagao ¢ restrito as pessoas autorizadas,
ou seja. proteger a informagdo privada contra leitura ¢/ou copia por alguém que nio tenha
sido explicitamente autorizado de acordo com as fungoes que desempenha e o acesso a ele

conferido:

2. Integridade: consiste em evitar que dados sejam apagados ou alterados sem permissao ou
de forma acidental:
3. Disponibilidade: garantir que os usudrios autorizados obtenham acesso a informagao e aos

ativos necessarios sempre que for preciso. para isso. os servigos prestados devem estar
protegidos de forma que ndao sejam degradados ou se tornem indisponiveis sem

autorizacao:

4 Autenticidade: garantir a identificagao de quem produziu. expediu. modificou ou destruiu
algum dado e qual equipamento ou sistema foi utilizado:

n

Seguranga: implementagido de medidas de seguranga para gestdo de privilégios de acesso.
controle e armazenamento de dados. além de implementar medidas que possam evitar
invasoes ¢ mitigar o impacto de possiveis incidentes de segurancga. \\}>
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6.

CONSELHO REGIONAL DE ENFERMAGEM DE SANTA CATARINA

Autarquia Federal criada pela Lei N2 5.905/73
Responsabiliza¢do: garantir que atos em desconformidade com a legislagdo sejam
avaliados e seus autores sejam penalizados nos termos dessa Politica e de outras normas
aplicaveis.

1V. DAS ATRIBUICOES E RESPONSABILIDADES

1. Compete aos usuarios:

a)

b)

¢)

d)

¢)

f)

s

h)

k)

Os empregados publicos. conselheiros, colaboradores. estagiarios, jovens aprendizes.
terceirizados, consultores. visitantes do Coren-SC devem observar e adotar as agoes
estabelecidas pelo Coren-SC':

Cumprir e fazer cumprir as regras. normas ¢ procedimentos estabelecidos nesta politica ¢
em outras que venham a estabelecer regras de uso de material ¢ sistemas:

Responder por danos fisicos ou logicos causados a qualquer equipamento, ficando sujeito
a processo administrativo. que ira averiguar dolo ou culpa do dano e imputar. se for o
caso, a obrigagao do ressarcimento:

Utilizar e controlar seu login e senha, ndo podendo permitir 0 acesso a recursos
computacionais, ativos e sistemas de informatica por pessoas nao autorizadas. ou
colaborar com tais procedimentos:

Efetuar, apos utilizar qualquer computador e telefone. o procedimento de logoff desativar

ramal.

Zelar pelos equipamentos de Tecnologia da Informacao e Comunicacao que utiliza. nao
sendo permitida qualquer remogio. desconexdo de partes, substituicdo ou qualquer
alteragdo nas caracteristicas [isicas ou técnicas dos equipamentos que lhe foram confiados:

Respeitar areas de acesso restrito. ndo executando tentativas de acesso a areas. sistemas
e/ou maquinas alheias as suas permissoes de acesso:

Nao tomar atitude ou agdo que possa direta ou indiretamente. prejudicar o bom
funcionamento dos recursos de Tecnologia da Informagdo e Comunicagio e/ou
computacionais disponibilizados no Coren-SC':

Nao executar programas que tenham como finalidade a decodificacao de senhas. a
monitoragio da rede. a leitura de dados de terceiros. a propagagao de virus de computador.
o desbloqueio de servigos. a destrui¢do parcial ou total de arquivos ou que venham a
prejudicar o bom funcionamento dos servigos do Coren-SC:

Manter seus dados locais atualizados e com copias de seguranga, preferencialmente no
servidor de arquivos. evitando a perda de informagoes:

Nao executar programas, instalar equipamentos ou executar agdes. que possam facilitar o
acesso a rede de usuarios nao autorizados sem acompanhamento por profissional do DTI:
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n)
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5)

CONSELHO REGIONAL DE ENFERMAGEM DE SANTA CATARINA

Autarquia Federal criada pela Lei N2 5.905/73

Nao fazer uso de direitos especiais de acesso ou de qualquer outro privilégio ja extintos
com o término do periodo de ocupagdo de cargo ou funcao. devendo informar a mudanga
de privilégios de acesso a sua Chefia imediata e ao DTI:

Estar ciente de que as senhas de acesso a sistemas/softwares, rede ¢ e-mail seja pessoal ¢
intransferivel. devendo. portanto. proceder de forma responsavel. garantindo o sigilo de
sua  senha de acesso. trocando-a periodicamente.  escolhendo  codigos de  dificil
decodifica¢ao e ndo a compartilhando com outra pessoa. sendo responsavel por qualquer
uso indevido da mesma. mesmo que por terceiros:

Compreender que ¢ vedado qualquer outro tipo de utilizacdo da rede. além do relacionado
ao seu trabalho:

Nao fazer uso da rede para molestar, ameagar ou ofender os seus usudrios ou terceiros, por
qualquer meio. seja por textos, imagens. videos, correios eletrénicos ou mensagens:

Niao tomar atitude ou ac¢do que possa direta ou indiretamente indisponibilizar recursos de

rede:

A impressao de documentos devera se restringir aqueles de interesse profissional ou
funcional do Coren-SC:

O uso individual dos recursos computacionais, tais como mensagens eletronicas. acesso a
Internet. o armazenamento de dados em computadores ou a impressao de arquivos. nao
devem ser excessivos nem interferir na utilizagdo e acesso a outros usuarios a estes

recursos:

Observar o sigilo dos dados pessoais a que tiver acesso. restringindo o tratamento de
dados de acordo com a finalidade determinada na coleta. evitando o compartilhamento
desnecessario de dados pessoais.

2. Compete ao Comité de Tecnologia da Informagdo e Comunicagdo dar encaminhamento a

implementagio de necessidades tecnoldgicas, bem como avaliar e recomendar procedimentos técnicos

¢ operacionais, além das demais atribuicdes dispostas no Regimento Interno do Comité de Tecnologia

da Informagio ¢ Comunicagio.

3. Compete ao Departamento de Tecnologia da Informacio (DT1):

a)

Proteger os dados. informagaes. os sistemas de informagao do Coren-SC sob sua guarda. ¢
0s meios. tambeém pertencentes ao Coren-SC, utilizados para seu armazenamento.
processamento e transmissdo. contra ameagas ¢ agoes nao autorizadas, de modo a reduzir
riscos de utilizagdo indevida e garantir sua disponibilidade. integridade, confidencialidade

¢ autenticidade;

b) Prover a infraestrutura ¢ os recursos de tecnologia da informacdo necessarios ao
cumprimento desta politica: t\)JS
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CONSELHO REGIONAL DE ENFERMAGEM DE SANTA CATARINA
Autarquia Federal criada pela Lei N2 5,905/73

¢) Analisar criticamente as causas de incidentes de seguran¢a da informacdo e suportar
planos de a¢do para melhoria da gestao da seguranga da informacao:

d) Analisar por meio de relatérios técnicos todos os dados estatisticos sobre ataques ou
qualquer outra ameaga a infraestrutura de tecnologia da informagao:

e) Executar programas de inventario. a fim de identificar softwares sem licenciamento ou
danosos a rede:

f)  Analisar e averiguar a rede corporativa. a fim de detectar fluxo indevido de informagoes,
intrusos e ataques aos sistemas ¢ servigos de rede:

2) Aplicar filtros na rede corporativa, de qualquer natureza, para minimizar riscos aos ativos
de informacido do Coren-SC;

h) Instalar ferramentas de gerenciamento de rede. a fim de manter o controle ¢
disponibilidade das atividades do Conselho;

i) Criar regras de bloqueio de sites que possuam contetidos indevidos a fim de gerenciar o
uso da ferramenta:

1) Personalizar o acesso a internet, solicitando /ogin ¢ senha aos usuarios. a fim de gerenciar
0 uso da ]‘EI"I'&IHCI'IHII

k) Solicitar, quando necessario, a troca de senhas de programas/aplicativos, sistemas.
ferramentas. internet ou rede, exigindo senhas complexas;

) Excluir, imediatamente apés comunicagdo da Gestdo de Pessoas. 0 acesso a rede ou ativos
do Coren-SC dos usudrios empregados puablicos. conselheiros. colaboradores. estagiarios.
Jovens aprendizes, terceirizados. consultores. visitantes quando estes se desligarem do
Conselho:

m) Mediante solicitagdo do Comité. o DTI fica autorizado a utilizar qualquer mecanismo que
Julgarem adequados para realizagao de auditoria, controle ¢ rastreamento das contas dos
usuarios, sites acessados e ativos de rede do Coren-SC:

n) Determinar o local especifico onde o Desktop (microcomputadores de mesa). monitor.
teclado € mouse devem estar dispostos para o uso dos usudarios.

4. Compete ao Departamento de Administragdo, Contabil. Financeiro de Gestio de Pessoas (DEPA):

a) Informar ao DTI o desligamento dos usuarios que deixam de pertencer aos quadros do
Coren-SC e que possuem acesso a rede corporativa;

b) Informar ao DTI quando da admissdo de novos empregados funeionarios. O DTI entido
fara o registro e concessao de privilégios de acesso a rede do Coren-SC e aos sistemas
corporativos.

Av, Mauro Ramos, 224, Centro Executive Maura Ramaos
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Compete as Coordenagoes Chebas dos Departamentos:

a)

b)

Informar ao DTI as atribuigdes. direitos ¢ permissdes ao acesso as teenologias ¢

informagdes dos usuarios novos ou transferidos pertencentes a sua area:

Informar ao DTI as transferéncias de usuarios com a desativagao dos dircitos e permissoes

dos acessos a informagao inerentes ao cargo.

V. DO USO DE SOFTWARES E LICENCAS

rJ

L

6.

Somente poderdo ser utilizados programas/softwares licenciados para o Coren-SC  sendo

instalados com o consentimento do DTI.

A utilizagao dos programas baixados por meio de download devera ser comunicado ao DTI para

autorizacdo da instalagao e homologagao.

Integram o patrimonio da tecnologia da informagao ¢ comunicagao do Coren-SC:

a)

h)

¢)

As licengas de uso de aplicativos adquiridos pelo Coren-SC para uso das suas unidades:

As licencas de usos doadas para o Coren-SC para uso das suas unidades:

Os sistemas. aplicativos e respectivos codigos fonte desenvolvidos ou adquiridos para

atender finalidades especificas do Coren-SC ou de suas unidades.

As condigoes de uso e de instalagdo dos aplicativos envolvidos, estabelecidos pelos seus

fabricantes. deverao ser rigidamente observadas.

O Coren-SC podera adotar o uso de softwares/sistemas chamados “livres” ou de codigo aberto em

quaisquer areas.

Terceiros que possuam sistemas instalados na rede ou servidores do Coren-SC, somente poderao

fazer uso de ferramentas ou aplicativos que possuam licenga dos fabricantes ou de softwares

chamados “livres™.

FFica vedada a instalagdo de aplicativos, ferramentas ou sistema nio autorizados pelo DTI. mesmo

que o usuario possua licenga. ficando responsabilizado pela observancia das normas legais. bem

como pelas implicagdes penais decorrentes dessa instalagdo. se ndo for legalmente autorizada.

Outros aplicativos. ferramentas ou sistemas poderdo ser instalados em cada maquina. dependendo

da necessidade especifica do usuario. e devidamente autorizados pelo DTI.

VI. DO USO DE EQUIPAMENTOS FiSICOS (HARDWARE)

l.

Define-se como equipamentos fisicos de informatica e hardware os ativos de rede gerenciados

pelo
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cabos especificos, mouses. teclados. webcam. kits multimidia. gravadoras de CD-ROM e¢/ou
DVD, leitoras de CD-ROM ¢/ou DV D, monitores. impressoras, scanners, data shows, ete.

=

Qualquer intervengdo para corre¢do nos equipamentos ou programas em uso, que altere o
funcionamento ou caracteristica originais, somente podera ser realizado pelo DTI.

3. Somente ¢ permitida a adi¢ao ou substituigdo de pegas, periféricos e outros elementos fisicos de
informatica, em equipamentos que integram o patrimonio do Coren-SC. desde que previamente
autorizados pelo DTI e sob seu acompanhamento.

4. A adigdo ou substituigdo ndo autorizada de pegas e equipamentos implicara em adulteracio do
patrimonio, com a adogdo de medidas disciplinares adotadas por meio de processo administrativo.
bem como da responsabilizagido de danos causados. se houver.

VIIL. DO USO DOS SMARTPHONES

I. Qualquer intervengdo para corre¢do nos equipamentos ou programas em uso. que altere o
funcionamento ou caracteristica originais, somente podera ser realizado pelo DTI.

2. O usudrio deverd zelar pelo equipamento que utiliza, observando o manual do aparelho. nao sendo
permitida qualquer alteragdo nas caracteristicas fisicas ou téenicas e sendo permitido o uso de capas e
peliculas protetoras.

3. Os arquivos e demais dados armazenados nos smartphones sio de responsabilidade dos usudrios.
bem como a realizagdo de copias de seguranga. O DTI ndo fara backup dos arquivos armazenados nos
aparelhos,

4. E indispensavel que o usudrio crie uma nova conta de e-mail especifica para o uso do smartphone.

5. O usuario deverd cadastrar uma senha de acesso ao aparelho e na devolugdo devera entregd-lo
restaurado de fabrica. Caso nao saiba como fazer a restauragio. devera procurar o auxilio do DTI.

6. As senhas da conta de e-mail e do aparelho sio de responsabilidade do usudrio.

7. E vedado qualquer outro tipo de utilizagio do aparelho, além do relacionado ao seu trabalho.
incluindo fotografias. gravagdes. ligagdes ou troca de mensagens de cunho pessoal.

8. O uso de aplicativos ¢ redes sociais ¢ exclusivo para fins corporativos.

9. Em caso de furto/roubo ou perda, a Divisdo Administrativa devera ser comunicada imediatamente
para que o aparelho seja bloqueado.

10. O usudrio deve usar os limites do plano com responsabilidade. observando que o uso ¢ especifico
pra fins de trabalho.

I'l. E permitido o uso do chip corporativo em seu telefone particular. bem como o uso de chip
particular no smartphone corporativo.
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12. 0O usuario deve manter o aparelho com bateria carregada.

13. Os casos omissos deverdo ser avaliados pelo Comité de Tecnologia da Informagdo e Comunicagao.
VIIL. DAS CONTAS DE ACESSO

I. Nome de conta de acesso (login). nos aplicativos/sistemas do Coren-SC devera respeitar os
Padroes de Interoperabilidade de Governo Eletronico. que segue o seguinte padriao (salvo
excecdes devidamente justificadas):

O primeiro nome do usuario.(ponto)ultimo sobrenome
Exemplo: Jodo Silva Brasil = joao.brasil

2. Todas as contas de acesso ao dominio corendocal devem ser criadas e gerenciadas pelo
Departamento  de TI. de acordo com as necessidades operacionais de cada usudrio.
3. Cada usuario recebera uma conta de acesso individual ¢ intransferivel. sendo proibido o

compartilhamento de contas entre diferentes usuarios.

4. Quando o uso de um computador por uma pessoa externa for necessario. ela deve ser instruida a
utilizar a conta de visitante.coren. A senha devera ser fornecida pelo Departamento de Tecnologia
da Informacao (DT1).

n

As senhas devem ser complexas, com um minimo de 8 caracteres, incluindo letras maiusculas.
minusculas. nimeros ¢ caracteres especiais.

6. As senhas devem ser armazenadas de forma segura e nunca devem ser anotadas ou
compartilhadas.

7. O acesso ao dominio coren.local deve ser utilizado exclusivamente para atividades relacionadas
ao trabalho.

8. E proibido o uso de contas de acesso para atividades pessoais ou ndo autorizadas.

9. Os usuarios sao responsaveis por proteger suas credenciais de acesso e garantir que sua conta nao
seja utilizada de maneira inadequada.

10, Em caso de perda ou suspeita de comprometimento das credenciais. o usuario deve informar
imediatamente ao Departamento de T1 para que as medidas necessarias sejam tomadas.

1. O Setor de Gestao de Pessoas devera comunicar imediatamente qualquer rescisao de contrato de
trabalho para o DTI. para que as contas de acesso sejam desativadas.

12. O Departamento de TI deve realizar auditorias periodicas para garantir que as contas de acesso
inativas ou desnecessarias sejam identificadas e desativadas.

13. O usuario deve seguir todas as diretrizes ¢ normas estabelecidas nesta politica. (%;B
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14. A Presidéncia do Coren-SC, por tempo determinado. pode solicitar ao DT concessdo de acesso a
rede. a participante de cursos. jornadas ¢ outros eventos destinados a promover a profissio de
enfermagem.

I5. Visitantes ndo recebem os privilégios de usuarios, sendo concedidos apenas. pelo DTI, os direitos
de uso da rede em pontos especificos para acesso a Internet pelo usudrio visitante.coren.

16. A conta de “Administrador” nos computadores do Coren-SC s6 ¢ de conhecimento e uso do DTI.
Cada usuario possui sua conta individualmente.

I7. Os estagidrios e jovens aprendizes terdo direito ao uso da rede do Coren-SC quando autorizado
pelas Coordenagoes dos Departamentos.

IX. USO DA INTERNET

I, AInternet podera ser acessada por todos os usuarios que possuam senha de acesso, sendo utilizada

para finalidades profissionais ou necessarias para o bom andamento do servico publico:

2. A utilizagdo da internet nas dependéncias da empresa deve seguir diretrizes de seguranca
rigorosas. divididas em cinco niveis de acesso. Cada nivel esta associado a diferentes permissoes.
conforme detalhado abaixo:

Nivel 01: Acesso Restrito

* Descrigdo: Este nivel blogueia o acesso a todos os sites da internet, exceto aqueles pré-
aprovados e necessarios para o trabalho, como sites institucionais e de fontes confiaveis.

* Permissdes: Acesso apenas a sites conhecidos e autorizados pela empresa. Todo o
conteido ndo autorizado, incluindo redes sociais, sites de entretenimento. foruns. ¢
quaisquer sites que possam representar um risco a seguranca, é estritamente proibido.

Nivel 01.1: Acesso Restrito com Liberaciio de Sites de Compras

* Descrigdo: lgual ao Nivel 01, porém com a adi¢iio de acesso a sites de compras online.

e Permissdes: Acesso permitido a sites conhecidos e autorizados. além da liberagao
especifica para categorias de sites de "Shopping". Todo o restante da internet permancee
blogqueado.

Nivel 01.2: Acesso Restrito com Liberacio de Links Pré-Definidos do YouTube

*  Descrigao: Igual ao Nivel 01.1. com a adi¢do de acesso a links especificos do YouTube.
conforme necessario para o trabalho.

* Permissdes: Acesso a sites autorizados. sites de "Shopping", ¢ links predefinidos do
YouTube. Qualquer outro contetido do YouTube ou internet nio ¢ permitido.

Nivel 02: Acesso Moderado €3
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Descricdo: Similar ao Nivel 01, mas com a liberacdo adicional de redes sociais.

Permissoes: Além dos sites e contetdos liberados nos niveis anteriores, este nivel permite
0 acesso a midias sociais, Outros conteudos da internet que nao sejam essenciais
permanecem restritos.

Nivel 03: Acesso Total

Descricao: Este nivel oferece liberdade total de navegagao na internet.

Permissdes: O usuario tem acesso irrestrito a internet. sem bloqueios ou restrigdes,
contiando no bom senso e nas diretrizes de uso responsavel estabelecidas pela empresa.

O perfil dos niveis de acesso a internet ¢ definido com base na ocupacdo e nas necessidades de

trabalho de quem o utiliza. Caso seja necessario alterar o perfil de acesso devido a mudangas de

fungdo ou por alguma necessidade especifica, ¢ imprescindivel comunicar o Departamento de

Teenologia da Informagdo (DTI) com uma copia para a chefia responsavel. autorizando a modificagio.

3. Ouso

da Internet para acesso a sites devera se restringir a obtengdo ou intercambio de informagoes

de interesse funcional. profissional. cultural. cientifico e tecnologico:

4. Fica proibido o acesso por qualquer usuario a sites que:

a)

b)

~
—

¢)

s

Contenha material atentatorio a dignidade ¢ a integridade da pessoa humana:
Contenha material pornografico. de pedofilia e assemelhados:

Contenha propaganda de ideologias contrarias ao regime democratico. bem como facam a
apologia do uso da violéncia:

Contenha material que faga apologia a atividades criminosas assim previstas no nosso pais
ou no exterior., bem como venha ensinar ou facilitar a pratica de crimes previstos nas
legislagdes ou no exterior:

Contenha jogos de azar ou jogos de maneira geral:

Contenha exibi¢do de material inconveniente ao ambiente de trabalho e cujo contetdo
cause desconforto ao ser humano:

Que traga ao equipamento utilizado e as redes internas codigos maliciosos, artificios de
violagdo. virus ou quaisquer outros elementos que possam vir a alterar ¢/ou danificar os
sistemas. ferramentas, aplicativos ou ativos de rede do Coren-SC.

X. DOS SITES DO Coren-SC

. O DTI mantera os servidores onde estdo hospedados os sites do Coren-SC seguros e disponiveis

para acesso. \>>
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.[J

O conteado disponivel no site “http://www.corensc.gov.br” ¢ de inteira responsabilidade da
Assessoria  de  Comunicagdo (ASCOM) e os sistemas  disponiveis no  link
“https://www.corensc.gov.br/sistemas™ sao de responsabilidades do DTI:

3. O conteado do site “http:/www transparencia.corensc.gov.br™ é de inteira responsabilidadedos
nominados na Portaria Coren-SC N° 286/2023 de 01 de junho de 2023 ou outra que venha
substitui-la:

4. O conteudo do site “intranet.corensc.gov.br” ¢ de inteira responsabilidade da ASCOM:

wn

A pagina do SiscafWeb ( corensc.implanta.net.br), quanto sua seguranga e disponibilidade sdo de
responsabilidade da empresa Implanta Informatica ficando sob responsabilidade do DTI a
seguranga ¢ a disponibilidade do servidor fisico onde a pagina se encontra.

6. O Sistema SICSP2 ¢ Agiliza ¢ de responsabilidade do Departamento de Tecnologia da Informagao
em conjunto com o Geréncia de Tecnologia do Coren-SP,

XL. DO USO DO E-MAIL CORPORATIVO DO CORENS-SC

Os empregados puablicos, conselheiros, colaboradores. estagidrios. jovens aprendizes. terceirizados.
consultores, visitantes do Coren-SC que possuirem conta de e-mail corporativo do Coren-SC. deverao
observar a “Norma de Uso do E-mail Corporativo™ disponibilizado na Intranet do Coren-SC.

XIL. DO ACESSO A REDE INTERNA DO COREN-SC

Acesso a partir da rede externa para a rede interna do Coren-SC. somente poderd ser feito utilizando-se
de uma Virtual Private Network (VPN) concedida pelo DTI.

XIIL. PROCEDIMENTOS E SANCOES

I. Todo usuario da rede Coren-SC. deve preencher e assinar 0 “Termo de Conhecimento ¢ Aceite da
Politica de Seguranga da Informagio ¢ Comunicacdo™ (Anexo 1), no qual manifesta conhecimento e
concordancia, comprometendo-s¢ a respeitar esta  Politica de Seguranca da Informagdo e
Comunicagdo. O termo devera ser mantido sob o controle do Setor de Gestio de Pessoas em cardter
confidencial ¢ as informagdes presentes ndo poderdo ser utilizadas para qualquer finalidade nio
relacionada ao controle. a seguranga e a integridade da rede: obrigagio de saber a politica e cuidar de
seu equipamento.

2. Todos os usudrios ¢ administradores da rede Coren-SC tém o dever de denunciar qualquer tentativa
de acesso nao autorizado ou qualquer outro uso indevido de computadores e redes do Coren-SC. Ao
testemunhar ou tomar conhecimento de problemas relacionados a seguranca e/ou ao uso abusivo de
computadores ¢ redes, incluindo o desrespeito a este regulamento, o usuério deve tomar imediatamente
as providéncias necessarias que estiverem em seu alcance, para garantir a seguranga ¢ a conservagao
dos recursos notiticando as seguintes pessoas: }\’
N
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a) Chefia a qual esta subordinado:
b) Ao Comité de Tecnologia da Informagao e Comunicagdo pelo email: ctic/dcorense.gov.br.

3. A nado observancia ao conteldo da Politica de Seguranga da Informacio e Comunicagdo sera
passivel de sangdo disciplinar decorrente de processo administrativo.

XIV. TERMO

O Termo de Conhecimento e Aceite da Politica de Seguranga da Informagdo ¢ Comunicagdo possui o
carater de observancia por parte de todos os usuarios. empregados publicos. conselheiros.
colaboradores. estagiarios, jovens aprendizes. terceirizados, consultores, visitantes do Coren-SC,
visando o compromisso em cumprir o estabelecido pela Politica de Seguranga da Informagdo e
Comunicagao.

Duavidas sobre a presente Politica de Seguranga da Informagdo e Comunicagdo deverdo ser
encaminhadas aos cuidados do Comité de Tecnologia da Informagdao e Comunicagdo do Coren-SC

para serem dirimidas. ‘SS
oM
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TERMO DE CONHECIMENTO E ACEITE DE POLITICA DE SEGURANCA DA
INFORMACAO E COMUNICACAO

B e na qualidade de
empregado publico do Conselho Regional de Enfermagem de Santa Catarina, declaro que:

I Li. compreendi e estou ciente de todas as diretrizes estabelecidas na Politica de Seguranca da
Informagao e Comunicagdo do Coren-SC. disponivel em [endereco cletronico/portal interno.

2. Entendo que a Politica de Seguran¢a da Informagao ¢ Comunicagdo ¢ fundamental para
proteger os ativos de informagao e garantir a integridade. confidencialidade e disponibilidade
das informagoes tratadas pela autarquia.

3. Comprometo-me a cumprir todas as normas e procedimentos estabelecidos na Politica de

Seguranga da Informagéio e Comunicagio.

4. Concordo em utilizar os sistemas e informacoes do Coren-SC de acordo com as diretrizes de
seguranca definidas, mantendo a confidencialidade ¢ integridade dos dados aos quais tenho
acesso.

5. Estou ciente de que a violagdo das politicas e procedimentos pode resultar em sangoes
disciplinares e/ou legais. conforme as leis e regulamentos aplicaveis.

6. Comprometo-me a proteger a informagio contra acesso nao autorizado. divulgagio, alteragio
e destruicao,

7. Concordo em relatar imediatamente quaisquer incidentes ou suspeitas de incidentes de
seguranca a equipe responsavel de seguranga da informacio.

8. Estou ciente de que é minha responsabilidade manter-me atualizado sobre quaisquer mudancas
na Politica de Seguranga da Informagio e Comunicacio.

9. Concordo em manter a confidencialidade das informagdes sensiveis ¢ de qualquer outro dado

que eu venha a acessar em razio das minhas fungoes.

10. Reconhego que o acesso. uso ou divulgagdo ndo autorizada de informagoes pode ser
considerado uma violagdo grave das politicas ¢ pode ter consequéncias legais e disciplinares.

. de de 2024,
Assinatura Empregado Publico Assinatura Responsavel Seguranc¢a da Informacio:
Nome Completo: Nome Completo:
Cargo: Cargo
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